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摘 要:研究了GNSS导航接收机在干扰源条件下的干扰检测和识别技术。除常见的卫星干扰如

脉冲干扰、扫频干扰、BPSK干扰、宽带高斯白噪声干扰外,还添加了QPSK和8PSK干扰进行建模

分析,并提取了常见的特征参数,如信号3dB带宽和频谱峰度等。通过研究,高阶累积量被提取作

为MPSK干扰类内识别的特征参数。研究了基于决策树和BP神经网络等分类器算法的干扰盲识

别,并分析比较了这些分类算法的识别准确率,为抗干扰领域的研究提供了重要参考。
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Abstract:ThispaperstudiestheinterferencedetectionandrecognitiontechnologyofGNSSnaviga-
tionreceiverunderinterferencesourceconditions.Inadditiontocommonsatelliteinterferences
suchaspulseinterference,sweepinterference,BPSKinterferenceandbroadbandgaussianwhite
noiseinterference,QPSKand8PSKinterferenceareaddedformodelinganalysis,andcommon
characteristicparameterssuchas3dBbandwidthandspectrumkurtosisofthesignalareextracted.
Throughresearch,thehigh-ordercumulantisextractedasthecharacteristicparametersrecognized
withinMPSKinterference.ThedecisiontreealgorithmandBPneuralnetworkalgorithmarea-
doptedforblindidentificationofinterference,andtherecognitionaccuracyoftheseclassification
algorithmsarestudied,analyzedandcompared.Theresultsshowthatthemethodscanprovide
importantreferencesintheresearchfieldofanti-interference.
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0 引言

对全球导航卫星系统(GlobalNavigationSat-
elliteSystem,GNSS)接收机干扰是战场电磁环境

压制的主要手段,为提升接收机战场应用的可靠

性,不仅要提升其自身的干扰抑制能力,还要对干

扰源信号进行检测和识别,为进一步实施对干扰源

的精确摧毁提供依据[1-2]。
对于导航干扰源的检测,目前主要集中于检测

干扰是否存在以及判断存在的干扰类型,几乎没有
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考虑多干扰源复杂电磁环境下的识别问题。目前,
干扰识别主要分为三大类:基于假设检验的最大似

然调制识别[3]、基于特征提取的模式识别[4]和基于

人工智能的识别方法[5],主要应用在雷达信号识别

方面。

1969年,WeaverC等最早开始了调制信号的识

别。此后,基于极大似然准则的干扰检测识别的研

究并不多,这种方法运用统计学原理,对先验信息

进行处理,多依靠经验和观察,计算量相对较大,且
不适宜工程实现。基于特征提取的模式识别在实

际中运用广泛,在雷达电子对抗中的研究较多。提

取特征一般通过对时域、频域、变换域等进行分析

处理,进而选取有效特征,再进行分类器的设计。
常见的特征提取方法有信号回波谱相关法、中频信

号处理法和时域信号自相关法等[6]。其中时频分

析应用广泛,主要包括短时傅里叶变换、Wigner变

换和小波变换等。近年来,模式识别发展较快,梁
金弟针对复杂电子环境的干扰识别问题,使用基于

决策树和支持向量机两种识别器进行干扰性能仿

真对比分析[7];吴昊应用归一化高阶累积量作为特

征参数,并应用神经网络对干扰进行识别,在低干

信比下准确率较高[8];金秋将深度学习运用到雷达

辐射源分类中,实现智能化识别[9];OSheaTJ成

功将时域信号输入深度学习网络,实现了数字、模
拟调制信号总计达二十八种信号的分类[10]。

综合以上情况,国内外对于GNSS接收机接收

到的导航干扰信号识别研究成果较少,但可以借鉴

雷达领域信号识别的成果,尤其是特征的选取方

面。本文针对检测干扰是否存在提出了使用干扰

存在因子这一特征量,并通过各种识别方法的研究

比较,验证了提取特征的有效性。

1 卫星信号干扰模型

1.1 干扰建模

基于对GNSS阵列信号的干扰识别与测向,研
究以北斗为代表的GNSS接收机接收到的干扰信

号,对其他类型的GNSS信号有相似的作用。选择

脉冲干扰、扫频干扰、BPSK调制干扰、宽带高斯白

噪声、窄带高斯白噪声以及点频干扰六种干扰信号

作为研究对象,进行数学建模。以下是它们的模型。

1)脉冲干扰

脉冲干扰(PulseInterference,PI),一般为突发

性、周期性的,特点是持续时间很短,频谱很宽[11]。

脉冲干扰可简单表示为

J(t)=Σδ(t-K) (1)
其中,K 为脉冲周期的整数倍。

2)扫频干扰

扫频干扰,以线性调频干扰为例,有一定带宽,
其瞬时频率会随时间线性变化,数学表达式为

JLFMI(t)=A(t)rect(t/T)exp[j(2πf0t+πKt2)]
(2)

式中,A(t)为扫频干扰信号的幅度,T 为扫频

的周期,f0 为扫频的中心频率,K 为线性扫频频率。

3)宽带高斯白噪声

宽带高斯白噪声,为带通型高斯白噪声通过某

一带通型滤波器,并且这个滤波器的通频带宽B 满

足大于其中心频率f0(即B >f0)时,滤波器输出

端的高斯白噪声。

4)窄带高斯白噪声

窄带高斯白噪声,类似于宽带高斯白噪声,而
当此滤波器的通频带宽B 远小于其中心频率(即

B ≪f0)时,滤波器输出即为窄带高斯白噪声。该

噪声有如下表达式和统计特性

n(t)=nc(t)coswct-ns(t)sinwct (3)

E[n(t)]=E[nc(t)]=E[ns(t)]=0 (4)

σ2n=σ2c=σ2s (5)
其中,n(t)表示窄带高斯白噪声的平均功率,

nc(t)表示平均功率的同向分量,ns(t)表示平均功

率的正交分量,E[n(t)]表示幅度均值,σ2n 表示幅

度均值方差。

5)点频干扰

设点频干扰信号的频率与北斗B1中心调制频

率相同,则该信号可以写成

Jcwj(t)= 2Pcwjcos(2πfL1t+θcwj) (6)
式中:Pcwj为干扰信号的功率;θcwj为干扰的初

始相位。经过C/A码调制及中频变换后,其表达

式为

ucwj= 2PcwjC(t-τ)cos(2πfIt+θcwj) (7)
其自相关函数为

Rcwj(τ)=E[ucwj(t)ucwj(t+τ)]

=PcwjRC/A(τ)cos(2πφIτ)
(8)

6)MPSK调制干扰

实际的通信系统中,以0°载波相位作为参考相

位,以载波相位的 M 种不同取值分别表示数字

信息。

eMPSK(t)=∑
n
g(t-nTs)cos(ωct+φn) (9)
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M 进制数字相位调制信号的正交形式为

eMPSK(t)=I(t)cosωct-Q(t)sinωct (10)
常用I、Q两路来调制多进制相移键控。
通过以上分析,对各个干扰进行建模,然后产

生干扰信号数据库。

1.2 特征提取

通过对常见的卫星干扰进行分析,在归一化预

处理后,研究了干扰信号的时域和频域等特点。选

取下列特征进行提取。信号识别时对特征值个数

并无绝对要求,只是可以采用如下特征参数在已知

种类的干扰中识别不同干扰。

1)干扰存在因子E:检测干扰存在的方法众多,
这里选取信号整体功率确定检测门限。

图1 不同干噪比下E

Fig.1 EunderdifferentJNRs

由图1可以看出,在干噪比为0dB以上时,干
扰存在因子在无干扰时持续较低,可作为干扰是否

存在的依据。

2)干扰带宽B:区分宽带和窄带干扰的重要

特征。
由表1可知,宽带干扰和窄带干扰可通过门限

值0.03区分。

表1 干扰带宽

Tab.1 Bandwidthofjammers

干扰类别 宽带干扰 窄带干扰

干扰带宽 >0.05 <0.01

3)信号峰均比PAR:因为识别中有PSK调制

的信号,其信号峰均比较大,可实现与其他信号的

类间识别。

4)频谱峰度 K:脉冲干扰频谱峰度较大,可有

效识别,并可区分扫频和宽带高斯白噪声。

5)平均频谱平坦系数P:点频干扰频谱峰值较

高,可以与其他干扰区分。

6)高 阶 累 积 量 F1、F2:可 采 用 该 参 数 区 分

MPSK信号,实现类内识别。
由表2可知,不同进制PSK干扰信号可通过高

和累积量F1、F2 进行区分。

表2 高阶累积量

Tab.2 High-ordercumulant

干扰类别 BPSK QPSK 8PSK

F1 1 1 0

F2 1 0 0

2 分类器设计

1)决策树

决策树(DecisionTree)是一种常见的机器学习

方法,可用于分类。常通过对相应参数进行估计,
选取合适的阈值对不同类别进行分离。决策树方

法最关键的是选取最优划分属性,一般选取信息增

益、增益率或基尼指数来选择划分属性。这里采用

CART决策树进行分类器设计,基于最小距离的基

尼指数估计函数,将当前样本集分为2个子样本集。
相对其他方法来说,具有在简化模型的同时不会丢

失熵模型的优点[12]。
图2所示为决策树部分识别流程图。

图2 决策树基本构成示例

Fig.2 Exampleofthedecisiontreebasiccomposition

2)支持向量机

支持向量机(SupportVectorMachines,SVM)
基于统计学习理论,在样本空间中构造超平面将样

本分为两类。图3所示为训练样本分别为线性可

分、线性近似可分、线性不可分时通过不同处理方

式,学习不同类型支持向量机的基本模型[13],实现

了高效地从训练样本到预报样本的转导推理,但对

大规模样本及多分类问题不大适用,需采用组合模
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式进行训练。

图3 SVM常见分类模型

Fig.3 CommonclassificationmodelsofSVM

3)神经网络

BP神经网络是常见的神经网络,是一种非线

性分类器,通常包括前向传播和反向传播的过程,
常用于分类识别和预测等,具有自学习和自适应能

力,还具有一定的容错能力,较其他识别方式有突

出优势,但是在层节点的选择上需要先验知识来

决定。

图4 简单神经网络

Fig.4 Simpleneuralnetwork

4)深度学习

深度学习基于数据挖掘,利用输入数据抽象提

取数据特征,将低维度特征通过学习过程得到维度

特征,是神经网络的扩展,具有更智能化的过程。
但如果数据序列较长,则存在盲识别的准确性会极

大降低的问题,因此一般为了可靠性考虑,在工程

应用中鲜少直接使用。
实验使用决策树和BP神经网络对已有干扰进

行识别率的比较,得出结论。

3 仿真实验

实验设置条件为 GNSS接收机,选取北斗B1
码进行仿真。信号及干扰设置条件如表3所示。这

里认为当某种信号识别率达到98%及以上时,结果

是相对可靠的。

表3 信号参数设置

Tab.3 Signalparametersetting

参数类别 参数 值

基本参数

接收信号载波频率/MHz
发射信号载波频率/MHz
基准码率/MHz
模拟中频/MHz
采样率/MHz
仿真时间/s
干噪比/dB

1561.098
1561.098
2.046
40.098
62
0.003
0/20

脉冲干扰
占空比

脉冲周期/s
0.1
0.001

扫频干扰 带宽/MHz 4.092

宽带高斯白噪声干扰 带宽/MHz 4.092

宽带高斯白噪声干扰 带宽/MHz 0.4092

使用的干扰样本模型为无干扰及含有上述八

种干扰的卫星信号,每种信号各100个,即900个带

有标注的信号,同时生成相同条件下相同数量的另

一组测试样本。
决策树及BP神经网络采用从信号中提取得到

的特征值进行训练。决策树使用事先确定的各特

征参数门限值进行分类,而BP神经网络经多次试

验,采用的输入层、隐藏层、输出层节点数分别为7、

25、1。下面比较两种分类器在干噪比为0dB和

20dB下不同干扰类型的识别率。

1)仅有干扰存在因子E、干扰带宽B、频谱峰度

K、平均频谱平坦系数P 这4个特征的决策树和BP
神经网络分类器识别情况。

图5 4个特征参数-决策树识别率(%)

Fig.5 Fourcharacteristicparameters-recognition

rateofdecisiontree(%)

仅有4个特征值时,由图5可以得出,干噪比为

0dB时,九种信号识别率均在90%左右波动,说明

特征参数过多,扰乱识别或缺少能够充分识别这些

干扰的特征参数;而干噪比为20dB时,各种信号识

别率有所提升,均达到95%以上,其中,扫频干扰、
脉冲干扰、点频干扰识别率达到99%,说明随着干
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噪比增加,信号识别效果有较大提升。
图6反映了BP神经网络作为干扰分类器,在

干噪比为0dB时与决策树有相似的分类误差,进一

步说明,低干噪比下所选取4个特征值的识别效果

较差;当干噪比为20dB时,各个干扰识别率均在

95%~98%,略低于决策树分类器。

图6 4个特征参数-BP神经网络识别率(%)

Fig.6 Fourcharacteristicparameters-recognition

rateofBPneuralnetwork(%)

也可以得出结论:在仅有4个特征值的条件下,
干噪比为0dB时,两种分类方法的分类结果是不够

可靠的。而当干噪比提升到20dB时,决策树方法

对8PSK干扰、扫频干扰、宽带高斯白噪声干扰、无
干扰、脉冲干扰及点频干扰识别率均达到98%及以

上,可以认为4个特征参数的决策树分类器适用于

这几种干扰;而BP神经网络识别的结果中,仅有点

频干扰识别率达到98%,因此4个特征参数的BP
神经网络分类器适用于点频干扰的识别。

2)将1)中提及的7个特征值作为特征参数,决
策树和BP神经网络分类器识别情况。

由图7可知,使用决策树识别器识别设置的八种

干扰 及 无 干 扰,干 噪 比 为20dB时,识 别 率 达 到

99.8%,而0dB时识别效果也达到了99.2%,可以验

证特征提取的有效性。其中,MPSK信号识别率达到

99.6%,说明高阶累积量足以区分不同进制的PSK
干扰。

图7 决策树识别率(%)

Fig.7 Recognitionrateofdecisiontree(%)

其中,干噪比为0dB时,7个特征值的决策树分

类器不适用于扫频干扰,但其他干扰识别效果均达

到98%以上;而当干噪比为20dB时,各个干扰识别

率均达到99%及以上,因此7个特征值的决策树适

用于此处设置的所有干扰。
由图8可知,使用BP神经网络,干噪比为20dB

时,识别率达到99.8%;干噪比为0dB时,无干扰、宽
带高斯白噪声干扰、窄带高斯白噪声干扰存在1%~
2%的干扰误分率,一定程度上反映了噪声的影响。
同样BP神经网络也具有一定的分类稳定性。

图8 BP神经网络识别率(%)

Fig.8 RecognitionrateofBPneuralnetwork(%)

通过观察发现,虽然干噪比为0dB时个别干扰

识别效果相对较差,但识别率也达到98%及以上,
因此当干噪比为0dB及20dB时,7个特征值的BP
神经网络在识别所有干扰时均适用。

4 结论

本文针对 GNSS导航接收机接收信号易受干

扰的问题,对干扰识别方面面临的一些问题进行了

分析:

1)针对干扰识别时需要进行特征提取,选取常

见的时域和频域等变换域特征进行研究,其中对于

多进制PSK干扰采用了高阶累积量作为特征参数

进行识别,有效提高了特征识别准确率。

2)对于常见的分类器,选取决策树及BP神经

网络进行设计,对添加了高阶累积量作为特征参数

的识别器,识别准确率有所提升,验证了特征提取

的有效性。同时两种分类器在识别时均表现出了

识别的稳定性,其中不同分类器对不同干扰的适用

性已在文章中予以说明。

3)在特征识别过程中,仅对特定干噪比的信号进

行仿真,对干噪比低于0dB的情况识别效果相对较

差,需要对特征参数加以研究;实验仅设定无干扰情

况及八种常见干扰,对于其他类型的干扰并不适用。
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