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摘 要:近年来,卫星导航系统在军事监测、精细农业、交通监控、资源勘探、灾害评估等领域得到

了广泛应用,但由于卫星导航信号结构公开且到达地面时强度微弱,卫星导航系统极易受到各种

各样的干扰,其中欺骗式干扰因具有较强的隐蔽性,对卫星导航系统构成巨大的安全威胁。传统

的欺骗式干扰检测方法大多采用单一参数进行检测,具有一定局限性。考虑到欺骗干扰源在欺骗

过程中会引起一系列参数变化,构造了一个多参数输入的卫星导航欺骗式干扰检测模型,即将多

个特征参数作为极限学习机(ELM)的输入,并通过训练和学习将真实信号与欺骗信号区分开,从
而实现欺骗式干扰检测。同时,利用粒子群优化(PSO)算法优化ELM 中的输入权值矩阵和隐层

偏置,改善由于网络参数随机生成导致分类精度低的问题。仿真实验证明了该方法在卫星导航欺

骗干扰检测方面的可行性和有效性。
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Abstract:Inrecentyears,satellitenavigationsystemshavebeenwidelyusedinmilitarymonito-
ring,precisionagriculture,trafficmonitoring,resourceexploration,disasterassessmentandother
fields.However,duetotheopenstructureofsatellitenavigationsignalsandtheweaksignal
strengthwhentheyreachtheground,satellitenavigationsystemsareextremelyvulnerabletovari-
ousproblems. Amongallkindsofinterferences,deceptiveinterferenceposesahugesecurity
threattothesatellitenavigationsystemduetoitsstrongconcealment.Traditionaldeceptiveinter-
ferencedetectionmethodsmostlyuseasingleparameterfordetection,whichhascertainlimita-
tions.Consideringthatthedeceptiveinterferencesourcecancauseaseriesofparameterchanges
duringthedeceptionprocess,thispaperconstructsamulti-parameterinputsatellitenavigationde-
ceptivejammingdetectionmodel,whichusesmultiplecharacteristicparametersastheinputofthe
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extremelearningmachine(ELM),andthroughtrainingandlearning,distinguishesrealsignals
fromdeceptiveones,soastoachievedeceptiveinterferencedetection.Atthesametime,theparti-
cleswarmoptimization(PSO)algorithmisusedtooptimizetheinputweightmatrixandhidden
layerbiasinELMtosolvetheproblemoflowclassificationaccuracyduetotherandomgeneration
ofnetworkparameters.Thesimulationexperimentprovesthefeasibilityandeffectivenessofthis
methodinthedetectionofsatellitenavigationdeceptivejamming.
Keywords:Satellitenavigation;Deceptivejammingdetection;Extremelearningmachine;Particle
swarmoptimization

0 引言

随着卫星导航系统的飞速发展,卫星导航系统业

已成为人们日常生活和生产活动中不可缺少的一部

分。如今,卫星导航系统已服务于交通、电力、金融、
通信等各行各业,并赋能各行业提质升级,这显示出

卫星导航系统巨大的应用价值[1]。然而,卫星导航系

统在使大众生活更加便利的同时,也带来了一定的潜

在威胁。由于导航卫星距离地面2万~3万km,卫
星信号到达地面时非常微弱。因此,接收机非常容易

受到有意或无意的干扰。而正是由于干扰的存在,使
得接收机无法工作,或者即使捕获、锁定卫星信号,解
算出来的位置速度时间(PositionVelocityandTime,

PVT)精度也会很低。更甚者,当不法分子利用发射

设备发射虚假的卫星信号并被接收机捕获时,接收机

最终解算出虚假的PVT结果,严重情况下将导致社

会关键基础设施瘫痪、军事行动失败等后果。
近些年,全球频频发生的卫星干扰事件也证明

了卫星信号的脆弱性。2011年12月,伊朗军方利

用全球定位系统(GlobalPositioningSystem,GPS)
欺骗设备成功捕获一架美军隐形无人侦察机RQ-
170[2]。2017年6月22日~24日期间,在黑海作业

的20多艘船只受到了大规模诱骗攻击,其GPS错

误地将船舶定位在了距航行位置数英里外的机场。

2019年11月,北约多国联合部队举办的三叉戟军

事演习期间,芬兰北部地区以及东北部地区GPS信

号出现了明显的干扰情况,使得大批民航客机上的

航电设备受到干扰滞留机场无法起飞,芬兰空军原

本的军事演习计划也受到了很大的影响。
以上案例说明,有针对性地进行卫星干扰,其

后果往往不堪设想。而且随着软件定义无线电技

术和开源导航模拟软件的不断发展,欺骗的实施成

本和技术门槛也逐步降低。因此,卫星导航欺骗式

干扰检测的研究对卫星导航安全、可靠地提供服务

具有十分重要的意义。
国内外学者对卫星导航欺骗干扰检测进行了

相关研究。常见的欺骗干扰检测方法有:对导航信

号进行加密认证处理,如文献[3-4]采用扩频码加密

技术,文献[5-6]采用导航电文加密技术,但是由于

加密信息是一项庞大的工程,在短期内很难实现;
基于空间处理的欺骗干扰检测,利用空间处理技术

估计接收信号的空间特征,识别那些空间相关的信

号[7],但是该方法增加了天线阵元,提高了系统硬件

成本,且实时性差[8];基于基带数字信号处理的欺骗

干扰检测,该类检测方法主要是对信号功率[9]和信

号质量进行检测[10-12],但是对于信号强度较大的欺骗

信号检测效果不尽人意;基于定位导航结果的欺骗干

扰检测,主要通过高精度的辅助设备(惯性导航系

统[13]、芯片级原子钟[14]等)测得数据信息与全球导航

卫星系统(GlobalNavigationSatelliteSystem,GNSS)
接收机测得数据信息进行一致性比较以实现欺骗检

测,这大大增加了检测成本,不宜大规模应用。
上述几类检测技术仅利用一个参数检测欺骗

干扰的存在,具有一定的局限性,综合考虑多个参

数信息可以弥补单一参数的不足,将多个参数作为

神经网络的特征输入,构建分类器,通过对信号分

类达到检测欺骗干扰的目的。本文首先给出了信

号模型,信号经接收机处理计算得到所用的特征参

数,随后给出了检测欺骗干扰的方法和优化过程,
最后通过实验验证了该方法的有效性。

1 卫星信号干扰模型

1.1 干扰建模

假设t时刻,接收机接收到的信号为s(t),则

s(t)可以写成

s(t)=sR(t)+sS(t)+n(t) (1)

sR(t)=∑
M

i=1
2·P(i)

R ·x(i)(t-τ(i)
R )·
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D(i)
R (t-τ(i)

R )·sin(2π(f1+
f(i)
dR)(t-τ(i)

R )+θ(i)
R ) (2)

sS(t)=∑
N

j=1
2·P(j)

S ·x(j)(t-τ(j)
S )·

D(j)
S (t-τ(j)

S )·sin(2π(f1+

f(j)
dS)(t-τ(j)

S )+θ(j)
S )

(3)

其中,sR(t)、sS(t)分别表示真实卫星信号和

欺骗信号;n(t)表示高斯白噪声;M、N 分别表示t
时刻接收机接收到的真实信号数量和欺骗信号数

量;P(i)
R 、P(j)

S 分别表示天线接收到的第i、j颗卫星

信号的平均接收功率,为了使欺骗信号能够被接收

机捕获并跟踪到,一般P(j)
S >P(i)

R ;x(i)(t)、x(j)(t)
分别表示卫星播发的C/A码;τ(i)

R 、τ(j)
S 分别表示真

实信号和欺骗信号的传播时延;D(i)
R (t)、D(j)

S (t)分

别表示真实信号和欺骗信号数据码;f1 表示L1的

载波频率;f(i)
dR、f(j)

dS 分别表示真实信号和欺骗信号

的多普勒频移;θ(i)
R 、θ(j)

S 分别表示真实信号和欺骗

信号的载波初相位。
假设t时刻,接收机解算出的伪距值为ρ(t),则

ρ(t)可以写成

ρ(t)=ρR(t)+Δρ(t) (4)

 ρR(t)=r(t)+c·(δtr(t)-δt(s)(t)+
δti(t)+δtt(t))+ε

(5)

Δρ(t)=dss(t)-r(t)+c·Δt(t) (6)
其中,ρR(t)、Δρ(t)分别表示不存在欺骗干扰

时测得的真实伪距值和存在欺骗干扰时附加的伪

距偏差量;r(t)表示卫星与接收机之间的真实距

离;c表示光速;δtr(t)、δt(s)(t)、δti(t)、δtt(t)分别

表示接收机钟差、卫星钟差、电离层时延和对流层

时延;ε表示测量噪声;dss(t)表示卫星到干扰源与

干扰源到接收机的距离和;Δt(t)表示转发过程中

信号增加的时延。

1.2 特征参数选择

由1.1节可知,当欺骗干扰源发射欺骗信号并

被目标接收机捕获、跟踪时,会造成载波相位、载波

多普勒频移、信噪比等信息发生异常突变。在进行

最终解算时,也会造成伪距等信息发生突变。本文

将观测文件中的伪距信息、载波相位观测值、载波

多普勒频移和信噪比作为特征输入参数,记为F=
{f1,f2,f3,f4}。

(1)f1:伪距

伪距(Pseudorange)是指在卫星导航定位过程

中,地面接收机到卫星的大概距离。伪距定义为

ρ(t)=c·(tu(t)-t(s)(t-τ)) (7)
其中,ρ(t)表示伪距;c 表示光速;tu(t)表示

GPS时间为t时的接收机时钟;t(s)(t-τ)表示卫星

信号的发射时间。
(2)f2:载波相位

载波相位是指在同一接收时刻基准站接收的

卫星信号相位相对于接收机产生的载波信号相位

的测量值。载波相位定义为

ϕ=φu-φ
(s) (8)

其中,ϕ 表示载波相位测量值;φu 表示接收机

复制载波信号的相位;φ
(s)表示接收机接收到的卫

星载波信号相位。
(3)f3:载波多普勒频移

当发射源与接收机之间存在相对运动时,接收

机接收到的发射源发射信息频率与发射源发射信

息频率不同,这种现象称为多普勒效应[15],接收频

率与发射频率之差即为多普勒频移。载波多普勒

频移定义为

fd=
(v-v(s))·I(s)

λ
(9)

其中,fd表示载波多普勒频移;v、v(s)分别表示

接收机速度和卫星速度;I(s) 表示卫星在接收机处

的单位观测矢量;λ 表示载波波长。
(4)f4:信噪比

信噪比就是信号功率和噪声功率的比值,常表

达成分贝的形式,一般用于衡量信号的质量,信噪

比定义为

SNR=10·lg
PS

PN
(10)

其中,SNR表示信噪比;PS、PN 分别表示信号

功率和噪声功率。

2 算法原理

2.1 ELM 算法

极限学习机(ExtremeLearningMachine,ELM)
是架构在单隐层前馈神经网络基础上的算法,其网

络框架如图1所示,其输入权值和偏置均采用随机

赋值的方式,并在最小二乘准则下,利用 Moore-
Penrose广义逆计算输出权值[16]。因此,相较于传

统的基于梯度下降学习理论的神经网络,ELM具有

快速收敛、不易陷入局部极值等优点,适合对数据

繁琐的导航观测数据进行检测。ELM 算法描述

如下。
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图1 ELM网络结构

Fig.1 ELMnetworkstructure

给定包含N 个样本(Fi,Ti),i=1,…,N 的数

据集,其中,Fi=[f1i,f2i,f3i,f4i]T∈R4 表示第i
个样本的特征参数,Ti是跟样本Fi 对应的类别标

签,类别标签标为“1”和“2”分别代表真实信号和欺

骗信号。对于一个有L 个隐层节点的单隐层神经

网络可以表示为

∑
L

i=1
βi·g(Ωi·Fj +bi)=σj,j=1,…,N (11)

其中,g(x)为激活函数;Ωi =[ω1i,ω2i,ω3i,

ω4i]T 为输入权重;βi 为输出权重;bi 为第i个隐层

单元的偏置;Ωi·Fj 表示Ωi 和Fj 的内积。

ELM的学习目标是使得输出的误差最小,可以

表示为

∑
N

j=1
σj -Tj =0 (12)

即 ∃βi,Ωi,bi,使得

∑
L

i=1
βi·g(Ωi·Fj +bi)=Tj,j=1,…,N (13)

矩阵表示为

H·β=T (14)
其中,H 表示隐层节点的输出;β 表示输出权

重;T 表示期望输出。

H(Ω1,…,ΩL,F1,…,FL,b1,…,bL)=
g(Ω1·F1+b1) … g(ΩL·F1+bL)

︙ … ︙

g(Ω1·FN +b1) … g(ΩL·FN +bL)

é

ë

ê
ê
êê

ù

û

ú
ú
úú

N×L

β=[β1 … βL]T,T=[T1 … TN]T

因为H 矩阵为常数矩阵,故而ELM 的学习过

程等价于β 的最小二乘求解β
^

的求解过程,即

β
^

=H+·T (15)
其中,H+ 是矩阵H 的 M-P广义逆矩阵。

2.2 PSO-ELM 算法

虽然ELM不需要迭代调整就可以解算出神经

网络的输出值,但是由于随机生成输入权值矩阵和隐

层节点阈值,这就不可避免会产生隐层节点冗余或不

足、对未知输入参数识别能力较弱等问题,从而使得

最终生成的网络模型产生较差的分类效果。故而,本
文结 合 粒 子 群 优 化(ParticleSwarm Optimization,

PSO)算法对ELM中的输入权重Ωi和偏置bi进行寻

优,建立PSO-ELM神经网络模型以提升分类效果。

PSO算法是一种模拟鸟群觅食行为的群体智

能优化算法,其本质是基于粒子群中的个体对信息

的共享特性来获得问题的最优解[17]。假设在一个

D 维空间中,每个粒子s表示为Xs =(xs1,xs2,…,

xsD),每个粒子的好坏通过适应度函数值进行判

断,通过跟踪全局最优解和个体最优解来更新粒子

位置和速度,并最终实现全局寻优的目的。若粒子

的速度表示为Vs =(vs1,vs2,…,vsD),那么粒子的

速度和位置的迭代公式如下

vt+1
sD =ωvt

sD +c1r1(Pt
sD -xt

sD)+
c2r2(Pt

gD -xt
sD)

(16)

xt+1
sD =xt

sD +vt
sD (17)

其中,vt
sD、st

sD 分别表示第s个粒子迭代t次时

的速度和位置;c1、c2表示学习因子;r1、r2表示区间

[0,1]内的随机数;Pt
sD、Pt

gD 分别表示第s个粒子迭

代t次时的个体最优解和全局最优解;ω表示惯性因

子。为了获得更好的寻优效果,一般采用线性递减

权值策略得到动态惯性因子ω,使得在优化前期具

有更强的全局寻优能力,在优化后期具有更强的局

部寻优能力。惯性因子的改变策略如下

ω=ωmax-
ωmax-ωmin

tmax
·t (18)

其中,ωmax、ωmin分别为惯性因子的最大值和最

小值;tmax、t分别表示最大迭代次数和当前迭代

次数。
将ELM中的输入权重Ωi 和隐层节点偏置bi

作为粒子群算法的粒子,将ELM 训练集的分类错

误率作为适应度函数,计算每个粒子的适应度值,
比较并不断迭代更新粒子的速度和位置,直至错误

率达到最小或达到最大迭代次数,最终获得经过

PSO的ELM网络参数。
基于PSO-ELM 的卫星导航欺骗式干扰检测

流程如图2所示。
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图2 基于PSO-ELM的卫星导航欺骗干扰检测流程

Fig.2 SatellitenavigationdeceptivejammingdetectionprocessbasedonPSO-ELM

3 实验仿真

3.1 实验数据

本研究实验场景为湘潭大学信息楼顶楼,使用有

源天线GNSSSMA通过软件定义无线电RTL-SDR
V.3RTL2832U和开源GNSS-SDR程序采集数据,
设置RTL-SDR采样中心频率为1575.42MHz,I/Q
支路的采样频率为2.048MHz,共采集43589组数

据,每组数据有4个特征属性,将数据集中的80%
作为训练集,用于训练模型,另外20%的数据作为

测试集,用于测试其学习效果,具体如表1所示。

表1 实验数据集

Tab.1 Experimentaldataset

类型 训练集/组 测试集/组

真实 24326 5957

欺骗 10645 2761

此外,由于观测数据单位不一,有些数据变化

范围较大,有些数据变化范围较小,这可能导致神

经网络训练时间长、收敛慢,更有可能使得输入属

性的作用权重不同,从而影响训练结果。因此,在
将数据输入到ELM 训练之前,先进行了标准化处

理,从而将有量纲的数据转化为纯量,以保证数据

间的可比性。本文采用Z-score标准化对特征数据

进行处理,经过处理后的数据的均值为0,标准差为

1,标准化公式如下

z=
x-μ
σ

(19)

其中,z和x 分别为标准化后和原始数据;μ和

σ分别为数据均值和标准差。

3.2 参数优化研究

通过标准ELM搭建卫星导航欺骗干扰检测模

型时,只需要在初始化时选择隐层节点个数L 和激

活函数g(x)便可以解算出输出权值矩阵。在实际
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应用中,L一般远小于样本数,当L过小时会使得神

经网络模型的分类效果很差;当L 选取较大时,一
方面会增加模型的时间和运算成本,另一方面也容

易造成过拟合现象。图3对比了三种常见的激活函

数sigmoid、sin和hardlim在不同的隐层节点下,对
最终分类准确率的影响。

图3 不同激活函数下隐层节点数对ELM分类性能的影响

Fig.3 Influenceofthenumberofhiddenlayer

nodesonELMclassificationperformanceunder

differentactivationfunctions

由图3可以发现,sigmoid函数和sin函数的分

类性能接近,且优于hardlim函数的分类效果,当隐

层节点L 增至22时,分类准确率近似达到100%。
故而,对于未优化的ELM 卫星导航欺骗干扰检测

模型,激活函数选择性能较好的sigmoid函数。同

时 为 了 方 便 比 较,接 下 来 的 实 验 仿 真 都 选 择

sigmoid函数作为激活函数。
与此同时,研究了3组不同粒子数目对PSO-

ELM模型迭代过程的影响,如图4所示。3组粒子

数目分别为20、50、100。
由图4可知,当粒子数为100时,随着迭代次数

的增加,适应度值比另外两条曲线更快趋于稳定。

图4 不同PSO粒子数对PSO-ELM迭代过程的影响

Fig.4 InfluenceofdifferentPSOparticlenumberson

PSO-ELMiterativeprocess

  对 于 PSO-ELM 分 类 器,设 定 粒 子 群 数 目

pop=20,c1=c2=2,ωmax=0.9,ωmin=0.2,t=20,
仿真结果如图5所示。

图5 PSO-ELM和ELM隐层节点数对分类准确率的影响

Fig.5 Influenceofthenumberofhiddenlayernodesof

PSO-ELMandELMonclassificationaccuracy

由图5对比可见,采用PSO-ELM的网络参数,
能够以更少的隐层节点获得更高的分类准确率。

3.3 检测结果分析

首先仿真了在不同数量和不同特征组合输入

下PSO-ELM模型的检测性能,如表2所示。从表2可

表2 不同特征组合下PSO-ELM的检测性能

Tab.2 DetectionperformanceofPSO-ELMunderdifferentfeaturecombinations

特征名称 检测指标

伪距值 载波相位 多普勒频移 信噪比 准确率/% 召回率/% 精确率/% F1值/%

√ 86.41 85.74 96.37 90.94

√ 91.84 89.52 100.00 94.47

√ 76.68 76.84 95.02 84.97

√ 69.65 69.63 99.90 82.06

√ √ 98.64 98.43 99.63 99.03

√ √ 92.79 90.64 100.00 95.09
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续表

特征名称 检测指标

伪距值 载波相位 多普勒频移 信噪比 准确率/% 召回率/% 精确率/% F1值/%

√ √ 95.73 94.41 99.72 96.99

√ √ 91.97 89.65 100.00 94.54

√ √ 97.38 96.39 100.00 98.16

√ √ 80.10 82.83 90.24 86.37

√ √ √ 98.65 99.12 98.92 99.03

√ √ √ 99.59 99.83 99.57 99.70

√ √ √ 94.47 93.12 99.34 96.13

√ √ √ 98.90 99.87 98.54 99.20

√ √ √ √ 100.00 100.00 100.00 100.00

以发现,随着特征参数输入数量的增加,PSO-ELM
模型的检测性能总体上也越来越好。

经过对参数优化分析,同时为了方便对比,之
后的实验将隐层节点数统一设为15,粒子群数目定

为20,vmax=1,c1=c2=2,ωmax=0.9,ωmin=0.2,t=
20。 由表1可以发现,卫星导航数据集正负类是不

平衡的,故而为了更好地反映分类效果,分别给出

了ELM 和PSO-ELM 的混淆矩阵,如图6和图7
所示,并计算出了分类评价指标准确率、召回率、精
确率和F1值如表3所示。由图6、图7和表3可以

发现,ELM经过PSO优化网络参数后,神经网络模

型的分类效果显著提升。

表3 ELM和PSO-ELM模型分类性能比较

Tab.3 Comparisonofclassificationperformancebetween

ELM modelandPSO-ELM model

模型 准确率/% 召回率/% 精确率/% F1值/%

ELM 88.98 89.70 95.09 92

PSO-ELM 100.00 100.00 100.00 100

图6 PSO-ELM模型混淆矩阵

Fig.6 ConfusionmatrixofPSO-ELM model

图7 ELM模型混淆矩阵

Fig.7 ConfusionmatrixofELM model

图8给出了PSO-ELM 模型的迭代曲线,结果

可见,经过12次迭代后,PSO寻得最优解,此时的

适应度值为0。

图8 PSO-ELM算法的迭代曲线

Fig.8 IterativecurveofPSO-ELMalgorithm

图9给出了测试集上逐个样本PSO-ELM分类

结果与实际类别的对照,由于测试数据较多,为了

测试结果在可视化后能够更明显地发现错误分类,
对测试后的分类结果进行了升序处理。由测试结
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果图9可以发现,PSO-ELM网络模型具有100%的

分类准确率,能够很好地满足卫星导航欺骗干扰检

测的应用要求。

图9 PSO-ELM分类测试结果

Fig.9 ClassificationtestresultsofPSO-ELM

4 结论

针对卫星导航欺骗式干扰检测问题,本文提出

了一种基于PSO-ELM 的卫星导航欺骗干扰检测

方法,通过PSO算法优化ELM 模型的输入权值和

隐层偏置,并利用采集的数据集对ELM 和PSO-
ELM模型进行仿真测试和参数优化研究。得到以

下结论:

1)仿真结果发 现,相 较 于 ELM 模 型,PSO-
ELM模型能够以更少的隐层节点数目达到更高的

分类精度。

2)仿真结果发现,随着输入特征数量的增多,

PSO-ELM模型的检测性能也随之提升。

3)PSO-ELM模型的分类准确率和精确率都为

100%,表明本文提出的方法在卫星导航欺骗干扰

检测上具有很好的可行性和适用性。
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