
第10卷 第4期

2023年7月

导航定位与授时

NavigationPositioningandTiming

Vol.10No.4
July2023

doi:10.19306/j.cnki.2095-8110.2023.04.004

基于区块链+北斗的铁路装备可信数字身份服务方法

樊玉明1,2,刘 琦2,3,咸晓雨2,4,王 剑1

(1.北京交通大学电子信息工程学院,北京100044;

2.中车工业研究院,北京100160;

3.北京交通大学软件学院,北京100044;

4.北京航空航天大学交通科学与工程学院,北京100191)

摘 要:智能铁路装备是一个典型的分布式物联系统,具有大量复杂的数据交互共享的需求与场

景,装备及其产生的数据信令在系统中的数字身份标识是其重要安全基础。应用基于区块链去中

心化的分布式数字身份标识技术,结合北斗时空信息,设计了铁路装备身份标识(railwaydecen-
tralizedidentifier,RDID)可信数字身份服务,包括服务架构、生成流程、流转流程和验证流程,并进

行了应用模型实现与效能分析。服务可以有效提升装备及其产生的数据信令的规范安全性,保证

标识身份全局唯一,可追溯认证,从而提高智能装备系统通信过程数据的完整性与可靠性。
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Abstract:Asatypicaldistributedinternetofthings(IoT)system,intelligentrailwayequipment
possessesalargeamountofrequirementsandscenariosofdatainteractionandsharing.Andthe
importantsecuritybasisisthedigitalidentitylabeloftheequipmentandthegenerateddata/signals
inthesystem.Hence,arailwaydecentralizedidentifier(RDID)isdesignedusingthedecentralized
digitalidentitytechnologybasedonblockchain,combinedwithBeidouposition-timeinformation,

includingitsservicearchitecture,generationprocess,flowprocessandverificationprocess.The
implementationofapplicationmodelandefficiencyanalysisarealsocarriedout.Theservicecanef-
fectivelyimprovethesecurityofequipmentandthegenerateddata,andensuretheglobalunique-
nessofidentityandtraceabilityauthentication,soastoimprovetheintegrityandreliabilityofdata
inthecommunicationprocessoftheintelligentequipmentsystem.
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0 引言

随着我国“一带一路”倡议以及“交通强国”“新
基建”等国家战略的制定和实施,轨道交通作为核

心基础设施得到了前所未有的巨大发展机遇,而信

息化、智能化的铁路装备是铁路系统提升其运营效

率和运营安全的核心载体。新兴技术如物联网、

5G、大数据、人工智能及边缘计算等被逐步应用到

铁路装备中,使“安全可靠、便捷舒适、经济高效、绿
色节能”的智能化铁路有了实现基础。而铁路装备

智能化落地应用带来大量复杂的数据交互共享的

需求与场景,同时也带来很多安全隐患,亟需提供

一套可信的身份服务体系来保障智能装备系统的

通信安全[1-2]。智能铁路装备是一个典型的物联系

统,其中的交互兼具集中式和分布式特征,大量数

据与信令运行其中,装备及其产生的数据信令在系

统中的可信数字身份标识是其重要安全基础[3],也
是要解决的一个关键问题,对此业界多有研究。

区块链技术作为一种新兴的分布式网络数据管

理技术,在解决交互可信化问题方面有其独有的优势

和应用空间。利用区块链机制进行安全交互设计、身
份认证设计和授权机制设计,可以有效提升物联网安

全管理能力。W3C主导研制了一套通过去中心化的

分布式身份标识(decentralizedidentifier,DID)来进行

用户身份自主管理的方案[4]。Faísca等[5]提出一种

基于区块链的身份认证方案,进行去中心化身份管

理,用区块链来实现用户的标识和权属。焦英楠

等[6]从物联网的三层体系结构和系统整体架构入

手,采用区块链去中心化、信任机制、数据加密和时

间序列等特点解决物联网存在的数据安全、隐私泄

露及中心化等问题。Rana[7]等针对应用区块链进

行身份证明的安全化隐私化进行了研究。通过区

块链技术提取装备或消息信令的独特特征构建身

份标识,并纳入区块链管理,建立数字身份体系,可
以应用于全链条可信追溯、信息信任流转及设备可

信访问。
北斗三号全球卫星导航系统(BDS-3)2020年建

成并投入使用,是我国完全自主可控的全球时空服

务基础设施,也是国家综合定位导航与授时(posi-
tioning,navigation,andtiming,PNT)体系的重要

组成部分[8],为不同物理域的各类用户提供满足需

求的高精度时空信息服务。目前铁路装备正在逐

步应用北斗替代GPS系统,可有效解决PNT系统

自主可控问题,但是应用场景仍较单一,需要进一

步释放“+北斗”的赋能空间。BDS-3可以提供的公

共服务包括水平10m、高程10m、计时精度20ns
的高精度时空信息[9-10],且具有如下特征:1)服务泛

在,全球可用能够普及;2)基准统一,单点单次结果

唯一;3)时空自洽,序贯逻辑可验证推理;4)秩序严

谨,单向信息不可逆转[11-12]。利用此信息能够为铁

路装备提供具有时空可信性的标签,将其作为装备

主体或其产生及流转的消息信令当前时刻和生命

周期流转过程的重要特征,结合区块链的去中心化

安全存储、传输和加密功能与特性,可以生成更可

靠的数字身份标识,具有自主性、规范性、时空关联

性、唯一性及可认证性的特性优势。
本文结合北斗三号全球卫星导航系统PNT技

术与基于区块链方案的DID技术,提出了基于区块

链+北斗的可信数字身份服务,并将其应用于铁路

装备身份标识(railwayDID,RDID)。该方法采用

合理的设计架构,可以有效提升装备及其产生的数

据信令的规范安全性,保证标识身份全局唯一、可
追溯认证,从而提高智能装备系统通信与数据的完

整性与可靠性。

1 基于区块链的DID技术

区块链技术基于分布式系统,是一种综合运用

密码学、数据库和计算机技术的数据记录管理技

术,其核心在于在不完全可信的环境中构建分布式

账本解决现有中心化系统存在的许多问题[13]。区

块链中的数据具有开放性、透明性,数据源的透明

度解决了信息不对称的问题。通过密码学的方法

确保交易无法抵赖和破坏,并尽量保护用户信息和

记录的隐私性,在分布式系统中设计共识机制与链

式数据管理体系,通过所有节点共同存储、管理和

监督数据,参与到系统上的节点可能不属于同一组

织,彼此互不信任但地位相当,系统运行不受单一

节点约束,使得整个系统具有数据信息不可伪造篡

改、信息操作可追溯的特点。
以太坊是第二代区块链的代表和基础,其引入
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智能合约设计,可提供更灵活的合约功能,执行更

为复杂的操作,从而超越了单纯数据记录的功能,
实际上带有“普适计算”的功用[14]。智能合约通过

具有图灵完备的语言编写代码,理论上可以解决任

何可计算的问题。通过智能合约可以实现操作的

去中心化可信,例如进行身份认证、协议签订等,降
低分布式系统的信任成本。

简化的区块链基础模型如图1所示。

图1 简化区块链基础模型

Fig.1 Simplifiedblockchainfoundationmodel

利用区块链技术进行数字身份设计,通过密码

学加密、分布式存储等特性,可以对主体的隐私、数
据安全进行全方位的保护,简化身份管理流程。分

布式信任是数字身份的基础,其核心是基于区块链

去中心化、不可篡改的特性而创建的DID。然后,多
方通过接入工具接入分布式信任网,以区块链为依

据,建立不同身份标识之间的安全交互,为可验证

声明(基于DID体系的一类证书)的流转建立前提,
保证数字身份信息准确,防止伪造、冒用。DID技

术基于区块链及智能合约构建标识,能够实现标识

的自动生成和自分配。相对于传统的基于公钥基

础设施(publickeyinfrastructure,PKI)的身份体

系,基于区块链建立的分布式数字身份系统具有保

证数据真实可信、保护主体隐私安全和可移植性强

等特征[15],其优势在于:1)去中心化,基于区块链,
避免了身份数据被单一的中心化权威机构所控制;

2)身份自主可控,基于分布式公钥基础设施(dis-
tributedpublickeyinfrastructure,DPKI),每个主

体的身份不是由可信第三方控制,而是由其所有者

控制,单元能自主管理拥有的身份;3)可信的数据

交换,身份相关数据锚定在区块链上,认证的过程

不需要依赖于提供身份的应用方。
主体的DID不是单一中心赋予的,而是主体根

据规范的算法生成的且完全自主控制。生成DID
的同时,也会生成对应的公私钥,公钥与DID的绑

定关系会被发布在分布式存储上,私钥由主体保

管,身份相关数据会被锚定在区块链上。应用方验

证主体身份信息时,要根据分布式系统中形成共识

的主体的公钥进行验证计算,验证用户的真实性。

DID技术框架如图2所示。

图2 DID技术框架

Fig.2 DIDarchitecture

2 可信数字身份服务架构

基于DID技术设计应用于铁路装备的可信数

字身份服务RDID,应着重管理两类主体的身份:设
备数字身份和虚拟对象数字身份。其中,虚拟对象

特指整个通信体系中流转执行的消息、信令与操作

历史。对于每个主体,根据服务准则可以自己产生

身份,并更新身份特征,请求身份验证。服务主要

包括身份生成与解析、身份共识与上链、身份特征

声明及身份验证应用4个模块。

2.1 铁路装备分布式物联网络组成与特点

当前的铁路装备适应智能化发展,应用了大量的

感知通信技术,在智能铁路的总体技术框架中[16],基
础设施、智慧列车和智能运维三大系统建立了复杂的

网络通信机制,构建成为铁路装备物联网(以下简称

“铁路物联网”),用于进行数据交互与信息共享。每

个大系统有自己的子系统,子系统后扩展终端节点,
大系统和子系统均不是唯一孤立,而是呈分布式共

存,同一类型系统存在多个地位对等的系统节点。
从通信网络总的对象划分来讲,主要有车车通

信、车路通信和车管通信,从网络角色划分来讲,可
以分为状态感知层、数据传输层、技术应用层、智能

管理层,而基础设施、智慧列车及智能运维又各自

有各自的子网,进行系统内通信,系统抽象如图3。
总结来看,铁路物联网是一个完整的分布式应

用环境,典型应用特点如下:
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图3 子系统结构示意

Fig.3 Schematicofsubsystemstructure

  1)网络连接拓扑复杂,终端设备海量异构,而
且整个网络具有地理分布式、架构分布式及业务分

布式的特性,适合应用部署区块链基础设施。

2)规模庞大,节点众多,场景广泛,物理设备节

点角色丰富,数字对象模态内容丰富,作为物联网

结合大数据高效应用与协同共享,需要进行全局身

份管理,建立全局唯一的统一标识并进行数字化

映射。

3)面临众多安全挑战,如设备缺乏物理安全控

制、受限于资源的安全能力不足、恶意节点攻击、后
门漏洞、不安全的组件或接口、难以监管的用户等,
而安全防护对策中最基础的信任建立条件就是要

提供鲁棒的可信身份与访问控制方法,包括不可篡

改可认证的身份标识、安全高效的认证机制。
作为广域交通设施所用的物联网,地理位置信息

是其中网络、设备、虚拟对象的关键属性,是分布式实

体身份标识全局唯一的重要信息构成。对于网络中

的实体,按照位置信息来源可以分为有独立个体位置

信息源的实体、可以获取相关位置信息的实体、没有

位置信息的实体;按照位置信息动态可以分为长期固

定位置的实体、可移动位置的实体。精确时间信息也

是分布式网络的关键属性和应用资源,而且对安全应

用、实时应用、同步应用以及数据的共享、记录与追溯

具有重要的价值。将时空信息结合,可以有效辅助铁

路物联网的可信身份服务应用。
根据实际网络的拓扑特性、实体在网络中的角色

及信息数据地位对等性,结合可信数字身份应用环境

需求,将铁路装备分布式物联网实体抽象见图4。

图4 铁路装备分布式物联网实体抽象

Fig.4 RailwayequipmentdistributedIoTentityabstraction

  如图4所示,网络呈树状扩展,其中核心设备指

在网络中处于关键信息交换位置的设备,运算与业

务处理能力较强;子设备指核心设备的下属设备,
负责单一业务,具有简单运算处理能力;终端特指

最末端的设备,不具有运算处理能力,是信息的来

源;主网指由核心设备组成的网络,系统间信息交

互需要通过主网进行;子网指核心设备与其辖下的

子设备共同组建的子系统内部网络,子系统内信息

主要在子网内交互。核心设备既可以作为身份信

息的生产者也可以作为身份信息的消费者,子设备

主要作为身份的生产者,也可以作为消费者,终端

通过子设备链接身份信息。需要注意的是,在不同

的网络和业务层面,一个设备既可以是核心设备也

可以是子设备。

2.2 服务架构设计

根据2.1节所述的网络拓扑抽象,RDID的服

务架构如图5设计所示。
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图5 RDID服务架构

Fig.5 ServicearchitectureofRDID

  其中,服务共分为3层:

L1区块链层是RDID方案的基础设施,包括区

块链和去中心化的分布式存储。其可以部署在现有

的主网核心设备中,也可以作为独立业务与服务系统

部署。分布式存储中保存的是整个系统完整的数字

身份信息,即DID文档(DIDDocument)。在区块链

上则锚定着这些数字身份信息的对应关系。

L2是去中心化的二层网络,是由物理网络与设

备构成,主要由网络中的核心设备和运行于其上的

RDID节点(R-S)组织而成。由于RDID服务只是

这些设备的一部分业务,且不是其主体目标业务,
所以R-S设计为轻量化服务单元,节点间依赖底层

区块链共识机制来保证其一致性。节点主要业务

是处理其负责的子网主体RDID操作请求,并将操

作数据同步至L1的分布式存储,并将同步信息、引
用信息在LI创建交易上链,这一操作可以通过区块

链的智能合约接口完成。通过加入RDID节点分开

主网与子网业务,提升系统业务的整体处理性能。
同时在L2上还提供统一的DID解析业务(DIDRe-
solver),与 W3C定义的DIDResolver兼容,能够根

据RDID查询其对应的DIDDocument。

L3是可信交换层,是RDID系统中各个主体互

相建立安全数字身份认证与数字身份信息的数据

交 换 层。Holder是 RDID 的 主 体,其 中 RDID
Agent是 Holder使用的DID客户端,能够处理主

体的RDID相关的业务,包括但不限于创建DID、提
交可验证声明请求等。IdentityHub用于保存和管

理用户的数据,严格在本地使用并使用安全加密机

制。基于BDS-3的位置应用在L3会被RDIDA-
gent调用,经过处理注入RDID中。Issuer是发证

方,在L3中负责为主体签发可验证声明,为主体

DID所包含的具体身份属性与信息背书;Verifier

应用方是使用DID的第三方主体,如应用、数据中

心等。

2.3 基于BDS-PNT信息的数字身份及生成方法

RDID是主体的数字身份表达,遵从 W3C的

DIDsV1.0标准。主体(Holder)分类中的设备指

铁路物联网中存在的实体主体,虚拟对象是指铁路

物联网中流转的数据主体,RDID由上文所述运行

于设备本体、上一级设备或虚拟对象生产主体中的

R-S服务调用DIDAgent和BDS-PNTService生

成并赋予,其生成方法如下所述:

1)获取 Holder的特征信息K,通过BDS-PNT
Service得到BDS时空信息tp。

2)DIDAgent生成私钥与对应的 RDID,并将

其注入Holder。
私钥通过改进的哈希函数H计算生成,函数基

础算法为SM3,基于BDS时空信息进行优化。哈希

函数的输入为特征信息 K,将BDS时空信息tp进

行如式(1)的处理,得到16个8位二进制串,按照图

6的流程作为SM3消息扩展过程的添加因子,计算

H(K,tp)得到第一私钥串,计算 H(H(K,tp),

tp)得到第二私钥串,进一步通过Secp256k1算法

派生计算得到两个私钥对应的公钥key1与key2,
应对不同的应用场景。

bin_str=
[MD5(tp)[i:i+8]foriinrange(0,128,8)]

(1)

RDID 格 式 定 义 为 did:rdid:< method-
specific-id>,其中

<method-specific-id>=
ripemd160(MainID):SubID (2)

MainID定义为主体的出生ID,生成式为
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base58(sha256(<baseDIDDocument>))
(3)

在 baseDID Document中 需 要 包 含 key1,

key2;SubID定义为主体的生命周期ID,包含其生

命周期状态信息st和流转的BDS时空信息tp-up-
date的摘要。

图6 SM3消息扩展因子添加流程

Fig.6 SM3messageextensionfactoradditionprocess

3)生成DIDDocument并上链。
结合初始和流转节点的BDS时空信息做摘要

生成 MD5(tp),MD5(tp-update),与RDID一起扩

展baseDIDDocument得到 DIDDocument,并通

过合约进行上链操作,将DIDDocument置入分布

式存储。

4)适时更新RDID与DIDDocument。
在流转过程中如果有生命周期状态变化或者

流转节点变更,需要更新RDID中的SubID和对应

的DIDDocument。

RDID生成流程如图7所示,所有的生成过程

都在主体框架内完成。实体的DID由 Holder自主

生成,虚拟对象的DID由虚拟对象的生产节点(子
设备以上层级)生成,流转节点更新。主体采用北

斗提供的PNT时空信息,在初始化和适时更新两

个层面保障RDID的唯一性、追溯性。

2.4 身份验证流程

  RDID的流转由用户、发证方和应用方共同参

图7 RDID生成流程

Fig.7 ServicearchitectureofRDID

与,映射到实体系统,就是拥有标识的主体(即所有

铁路物联网中的设备与设备产生的需要标识的信

息流)、给主体的标识签发可验证声明的可信主体

(铁路物联网系统内的核心设备,可以是主网设备,
也可以是子网设备)、需要检验主体身份的环节(数
据信息的应用设备,需要验证所收到的信息来源可

信,需要验证接入的设备是合法设备)。
在分布 式 信 任 的 铁 路 物 联 网 中,需 要 使 用

RDID验证授权的操作有两种(见图8):1)无需可验

证声明即可承认授权的操作,例如一般状态信息流

转;2)需要指定可验证声明才能承认授权的操作,

例如进行安全相关的控制操作。在第一种情况中,
应用方只需验证主体是RDID的拥有者即可。在第

二种情况中,主体首先需要去向发证方比如数据中

心,申请一个证明自己的操作有授权的声明,然后

向应用方出示此声明才能完成RDID的验证。这里

的可验证声明(verifiableclaim)是一个 RDID给另

一个 RDID 的某些属性做背书而发出的描述性声

明,并附加自己的数字签名,用以证明这些属性的

真实性,可以认为是一种数字证书。可签发Claim的

RDID必须具有公信力。因为可验证声明是RDID
签 发 出 来 的,所 以 应 用 方 只 需 要 去 链 上 获 得 此

35




导航定位与授时 2023年7月

图8 RDID流转

Fig.8 RDIDflow

RDID的公钥即可验证声明的真伪。
身份验证过程中使用基于北斗时空信息的公

私钥,执行挑战———响应机制,数据发送方或者身

份验证方获取到接收方或者被验证方的RDID,在
区块链检索获取到其DIDDocument,即可得到对

应的公钥key和北斗时空信息的摘要 MD5(tp-up-
date),同时可通过北斗系统获取到当前时空信息的

摘要 MD5(tp-now),用公钥对 MD5(tp-update)⊕
MD5(tp-now)进行加密,发送给接收方或者被验证

方。接收方需要有正确的私钥与tp-update才能进

行解密,并将解得的信息返回与 MD5(tp-now)比

对,如果返回值正确,则表明接收方或者被验证方

是RDID的合法持有者,实现身份的安全认证。时

空信息是可以定时更新的,而且更新连续有规律,
非法的第三方由于无法获取正确的时空信息和私

钥,不能进行正确解密,也不能冒用身份。

3 应用模型与效能评估

以列车故障预测与健康管理 (prognosticand
healthmanagement,PHM)系统为例,系统由列车

子系统、地面子系统构成。列车子系统包括列车网

控与车载PHM系统,负责收集车辆运行状态信息;
地面子系统包括1)地面感知系统,负责收集地面数

据;2)地面PHM 系统,负责统筹PHM 信息,进行

数据分析,调度各系统;3)管理系统,根据获取到的

车路态势提供决策功能。整个系统通过收集列车、
地面设备等铁路装备的大量运行状态数据,结合模

型分析,提出设备故障预测和全生命周期管理策

略,所以数据的来源和安全性对于决策来说至关重

要。系统如图9所示[17]。

图9 列车PHM系统

Fig.9 PHMsystemoftrain

  系统各部分的角色和获取时空信息的方式

如下:

1)车载PHM 系统、地面感知系统、地面PHM
系统及管理系统是核心设备,构成主网,在主网上

搭建区块链网络,分布式数据存储,负责管理存储

RDID与DIDDocument,在核心设备上部署2.2节

所定义的R-S节点,主网单元各自的北斗时空信息

是其关键信息,会随区块链在网间同步;

2)配置地面PHM 系统为发证方,地面PHM
系统的时空信息从地面站系统的北斗接收机或等

效信源获取,属于自主定位信源;

3)列车网控与车载PHM系统构成子网,列车网

控角色为终端,配置车载PHM系统为应用方,子网

的时空信息引用列车的车载北斗接收机的时空信息,
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属于共享定位信源,全车共享车辆的BDS信息;

4)地面感知系统构成子网,子网的时空信息引

用地面感知系统北斗接收机或等效信源的时空信

息,属于自主定位信源。
在此系统中:

1)各设备单元RDID依照2.3节定义的规则自

主生 成,且 定 期 更 新,由 于 列 车 为 移 动 装 备,其

SubID对应的<DIDDocument>项会有随动变化。

2)消息的RDID由其生产者生成,例如由车载

PHM系统收集而来的状态信息需要打包传送给地

面PHM系统时,车载PHM 系统负责利用当前时

空信息生成消息包的RDID及DIDDocument,将消

息的RDID与自身的RDID作为消息头一并打包发

送,在数据流和数据存储中,此RDID就包含消息的

追溯信息。

3)车载PHM系统收到地面感知系统来源的数

据时,可向地面PHM系统申请身份验证,地面感知

系统也可向地面PHM系统申请可验证声明附加在

其数据包中,供车载PHM系统验证。
在实验室环境采用3台服务器(Ubuntu环境,

16vCPU,32GB内 存),1台 工 控 机(Ubuntu环境,

4vARM64CPU,8GB内存),6台RaspberryPi-CM4
(Debian环境,4vARM64CPU,2GB内存)搭建了模

拟验证环境如图10,其中服务器模拟管理系统、地
面PHM 系统和地面感知系统,工控机模拟车载

PHM 系 统,树 莓 派 模 拟 终 端。采 用 以 太 坊

Ethereum部署底层区块链网络,采用IPFS作为底

层的分布式持久化存储文件系统,开发智能合约完

成打包上链功能。BDS系统采用移远RM500Q提

供的定位消息,部署在一台服务器和一台工控机

上,从$GBGGA报文提取时空信息并以100ms周

期间隔进行更新,由此产生和更新设备和消息的

RDID。实测由于采用了L2分布式信任网络机制,

RDID服务独立于业务运行,摘要上链的方法,系统

开销较小,与不采用RDID的数据生成与传输模式

没有可见的性能下降,如表1。

表1 RDID服务工作效率

Tab.1 RDIDserviceefficiency

主体 平均生成时间 上链时间 平均验证响应时间

服务器 <10ms 10s <30ms

工控机 <30ms 10s <80ms

CM4 <50ms 10s <100ms

图10 测试环境实景

Fig.10 Testenvironment

  在Ubuntu环境下基于Python编写模拟程序,
引入基于声誉的信任度计算模型[18-19]构建仿真测

试环境,对比具有BDSPNT信息的节点和没有该

信息的节点。BDSPNT信息可以用于数据一致性

校验和时空逻辑校验,从而增加直接信任值的信息

维度和计算参数复杂度;推荐节点可基于BDSPNT
信息生成相关系数作为推荐权重,动态调整推荐信

任因子,以提高推荐信任值的可靠性。添加50个模

拟节点,其中25个没有BDS信源、25个有BDS信

源,并且两类节点中各有5个节点被设置为恶意节

点,恶意节点会随机伪造BDSPNT信息,生成恶意

随机数据。设定所有节点的初始信任值为0.5,按
照每秒2次信息交互的速率,进行信任值迭代。统

计如图11,可见加入BDSPNT信息的节点相对于

没有此信息的节点,信任度能够更加迅速地响应调

整,信任评估更加敏感,系统整体可信度提高。
由模拟试验和仿真可见,采用RDID服务的系

统整体 加 解 密 机 制 运 行 良 好,使 用 方 可 以 通 过

RDID服务验证所收到的信息的所有者,验证响应

的系统用时在100ms以内,保障系统可信安全。
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图11 节点类平均信任值仿真

Fig.11 Nodeaveragetrustvaluesimulation

4 结论

1)本文创新性地利用区块链去中心化身份管

理、信息不可篡改、可追溯和不可抵赖等特性结合

DID技术设计了用于铁路物联网的可信数字身份

服务RDID,以期利用铁路物联网本身的分布式特

性为其信息安全防护提供重要工具。

2)本文根据 W3C标准,结合实际应用需求设

计了RDID的服务架构、生成流程、流转流程和验证

流程,并结合BDS提供的时空信息优化了DID组

成和验证方法,提高了RDID的可验证性和安全性。

3)后续研究会进一步优化拓展BDS的PNT时

空信息在整个身份标识安全系统中的应用,包括短

报文机制、精确授时和差分定位的应用。
面向铁路物联网应用对大体量设备进行分布

式自主管理的需求,区块链具有的分布式计算和群

体可信协作机制可以为物联网安全挑战提供有效

解决方案,也可为在网设备和主体的身份认证与访

问控制、全生命周期全链条的数据安全可信追溯等

提供有效技术手段。
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