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摘 要:面向基于全球导航卫星系统的铁路列车定位实施欺骗干扰的主动检测,在卫星定位解算

层次,运用深度学习建模学习方法的优势,提出一种基于变分贝叶斯高斯混合模型-深度卷积神

经网 络(variationalBayesianGaussianmixturemodel-deepconvolutionalneuralnetwork,VB-
GMM-DCNN)的列车卫星定位欺骗干扰检测方法。该方法首先提取能够充分体现欺骗干扰对定

位解算过程作用影响的卫星观测特征参数,构建干扰检测特征矢量;然后,采用VBGMM模型拟合

经过预处理的特征向量的概率分布,得到二维概率密度图;最后,将概率密度图用于DCNN模型实

施欺骗干扰的检测决策。结合现场实验所得运行场景数据,利用实验室搭建的欺骗干扰测试环境

实施了干扰注入测试与检验,结果表明,欺骗干扰检测性能随着DCNN网络深度的增加而提升,相
对于常规有监督决策方法F1值最高提升44.68%。基于VBGMM-DCNN的欺骗干扰检测能够适

应测试验证中运用的列车运行特征及定位观测条件,所达到的检测性能优于对比算法。
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Abstract:Aimingattheactivedetectionofspoofinginrailwaytrainpositioningbasedonglobal
navigationsatellitesystem(GNSS),aspoofingdetectionmethodforsatellite-basedtrainpositio-
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ningbasedonvariationalBayesianGaussianmixturemodel-deepconvolutionalneuralnetwork
(VBGMM-DCNN)isproposedbytakingtheadvantagesofdeeplearning(DL)attheGNSSnavi-
gationcalculationstage. Firstly,featureparametersofsatelliteobservationthatcanfully
representthespoofingeffectonthepositioningcalculationprocessareextractedtoconstructthe
featurevector.Then,theVBGMM modelisusedtofittheprobabilitydistributionoftheprepro-
cessedfeaturevectorandthetwo-dimensionalprobabilitydensitymapisobtained.Finally,the
probabilitydensitymapisusedinDCNNmodelforidentifyingthespoofingdetectiondecisionre-
sult. Withtheoperationscenedataobtainedfromthefieldexperiment,thespoofinginjectiontest
andverificationarecarriedoutwithaspecificspoofingtestenvironmentbuiltinthelaboratory.
Theresultsillustratethattheenhancedspoofingdetectionperformancecouldbeachievedwithan
increasingDCNNnetworkdepth.ThevalueofF1increasesby44.68%comparedwiththecon-
ventionalsuperviseddecisionmethod.ThespoofingdetectionbasedonVBGMM-DCNNcanadapt
tothetrainoperationcharacteristicsandpositioningobservationconditionsusedinthetestverifi-
cation,andthedetectionperformanceisbetterthanthecomparisonalgorithm.
Keywords:Globalnavigationsatellitesystem (GNSS);Trainpositioning;Spoofingdetection;

VariationalBayesianGaussianmixturemodel(VBGMM);Deepconvolutionalneuralnetwork
(DCNN)

0 引言

基于全球导航卫星系统(globalnavigationsat-
ellitesystem,GNSS)的列车定位不仅可以提高列

车运行控制系统车载设备的高度自主性、灵活性,
还可以大幅简化轨旁设备,降低维护成本,提高经

济效益[1-3]。然而,考虑到 GNSS固有的脆弱性以

及庞大铁路网内复杂多变的运行环境,卫星定位在

铁路关键装备及服务中的实际运用仍存在一定的

潜在威胁[4-5],其中,信号干扰会为列车卫星定位带

来信息安全层面的风险。蓄意欺骗攻击作为一种

典型的干扰形式,旨在诱骗车载卫星定位终端解算

出错误的位置和时间信息,会对列车定位信息用于

监测、控制等决策带来直接危害。为此,考虑到列

车运行控制系统对列车定位的特定安全需求,亟需

引入针对卫星定位欺骗攻击的主动防御机制,强化

列车卫星的自主防护能力,在实施防护的过程中,
如何有效检测欺骗干扰攻击的存在,是实施防御的

前提。
目前,卫星定位欺骗检测与防护技术的研究相

对成熟。根据在用户接收机信号处理中检测欺骗

攻击的位置不同,可将欺骗攻击检测手段分为:1)
射频前端方案,根据欺骗攻击信号来向单一、信号

功率普 遍 高 于 真 实 信 号 的 特 点,采 用 多 天 线 阵

列[6]、信号到达角[7]、自适应增益控制器输出功率[8]

等方法,可以实现对不同欺骗攻击的较高检测成功

率;2)基带信号处理端方案,通过检测捕获阶段二

维时频搜索峰值或跟踪环路的自相关函数畸变,判
定是否受到欺骗攻击,如捕获峰值多峰检测[9]、基于

信号质量检测(signalqualitymonitoring,SQM)的
相关峰失真检测[10]、码和载波相位联合一致性检

测[11]等;3)定位解算端方案,利用辅助传感器冗余

信息[12]或接收机自主完好性监测(receiverautono-
mousintegritymonitoring,RAIM)机制[13]对特定

特征参数进行一致性检测。近年来,机器学习、深
度学习以及深度强化学习等人工智能领域前沿技

术的引 入,为 卫 星 定 位 欺 骗 检 测 提 供 了 新 的 思

路[14-16]。然而,现有方法尚缺乏适用于列车卫星定

位场景的专用设计,不断涌现的新型学习建模方法

也为列车定位应用提供了有效途径。为此,本文针

对列车定位解算端的欺骗检测问题,提出了基于变

分贝叶斯高斯混合模型-深度卷积神经网络(varia-
tionalBayesianGaussianmixturemodel-deepconv-
olutionalneuralnetwork,VBGMM-DCNN)的检测

方法,主要的创新工作包括:

1)考虑轨迹欺骗、时间欺骗和伪距欺骗攻击对

定位观测的显著影响,设计了基于卫星量测偏差的

欺骗检测方案,根据其在欺骗攻击前后的不同分布

特性实施检测;

2)提出了完整的基于VBGMM-DCNN模型的
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列车卫星定位欺骗干扰检测方法,使用VBGMM模

型拟合特征参数的概率密度分布,DCNN模型通过

提取分布特征来决策系统是否受到欺骗攻击;

3)针对同一欺骗攻击下不同卫星对欺骗攻击

响应的差异,所提算法适应每颗卫星响应的差异

性,并对单颗卫星是否受到欺骗攻击做出决策。

1 欺骗攻击下列车卫星定位性能影响分析

导致卫星定位脆弱性的原因包括自然环境、无
意人为干扰和蓄意攻击等,其中,蓄意攻击往往主

观上以卫星定位性能下降或定位失效为目的,其可

操作性使卫星定位面临严重威胁。蓄意攻击主要

包括压制和欺骗两类。压制攻击通过传输大功率

干扰信号使接收机失去对卫星信号的锁定,导致接

收机无法定位;欺骗攻击使目标接收机被迫跟踪与

合法卫星信号具有相似结构的欺骗信号,从而产生

错误的位置或时间信息,故而在不损害定位连续性

的情况下更具误导性。对列车卫星定位系统实施

欺骗攻击,欺骗者需要采取一定的技术手段跟踪列

车的实时运行状态,据此产生调制了错误测量信息

的伪信号;或转发真实卫星信号,通过增加信号传

输延时,使列车卫星定位接收机解算错误定位信

息。列车运行过程中,若受到生成式/转发式欺骗

攻击,均会导致列车解算出带有显著偏移的错误位

置信息,如图1所示。欺骗攻击可能引发定位失准,
若在列车控制系统处理逻辑未采用针对性防护措

施,则可能直接影响列车控制功能的正常执行,甚
至可能对行车安全造成影响。

图1 欺骗攻击下列车卫星定位影响示意图

Fig.1 Schematicdiagramofinfluenceofsatellite-basedtrainpositioningunderspoofingattack

  卫星定位通过测量信号从卫星到接收机天线

端的传播时间,得到各可视卫星伪距、多普勒频移

等观测量,结合卫星星历/历书,通过状态估计解算

空间位置、速度。欺骗信号与真实信号存在相对码

相位时延和多普勒频率偏移,故而,欺骗攻击最终

将在伪距、伪距率、时钟偏差等观测信息中体现为

一定偏差[17-18]。以伪距、伪距率和载波相位为例,
受欺骗攻击作用下的观测方程为

ρSp=ρAu+δρSp=rsu+c×(δtu-
δts)+I+T+ερ +δρSp (1)

ρ̇Sp =̇ρAu+δ̇ρSp=̇rsu+c×(δ̇tu-δ̇ts)+

İ+Ṫ+ε̇ρ +δ̇ρSp (2)

λϕSp=λϕAu+λδϕSp=rsu+c×(δtu-
δts)-I+T+λNϕ +εϕ +λδϕSp (3)

其中,ρSp,̇ρSp 和ϕSp 分别为在欺骗攻击下接收

机测量的卫星伪距、伪距率(由多普勒频移计算得

到)和载波相位;λ为信号波长;ρAu,̇ρAu 和ϕAu 分别

为卫星真实伪距、伪距率和载波相位;δρSp,δ̇ρSp 和

δϕSp 为欺骗攻击引起的伪距偏差、伪距率偏差和载

波相位偏差;rsu 为卫星与接收机之间的几何距离;

ṙsu为测距率;c为光速;δtu和δ̇tu分别为接收机钟差

和钟漂;δts和δ̇ts分别为卫星钟差和钟漂;I和T 分

别为电离层和对流层引起的等效伪距误差;̇I 和Ṫ
为对应的延时变化率,其值一般很小;Nϕ 为整周模

糊度;ερ,ε̇ρ 和εϕ 为未建模的测量噪声。联立至少4
颗卫星观测方程,采用最小二乘算法对式(1)和
式(2)构成的方程组进行估计解算

Δ̇XSp=(HTH)-1HT(ZAu+δZSp)
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=(HTH)-1HTZAu+(HTH)-1HTδZSp

=Δ̇XAu+δXSp (4)
其中,Δ̇XSp 为欺骗攻击下定位时间间隔内列

车三维位置、三维速度、接收机钟差、接收机钟漂变

化量组成的状态矢量;Δ̇XAu 为无干扰状态矢量;

δXSp 代表欺骗攻击下状态矢量的相对变化量,H 为

观测矩阵,ZAu 为校正后的伪距和伪距率组成的观

测矢量,δZSp为δρSp和δ̇ρSp组成的偏差矢量。欺骗

攻击对量测引起的偏差将通过式(4)影响最终的定

位估计结果。

2 列车卫星定位欺骗干扰检测方案

考虑到欺骗干扰检测可以视为一种典型的二分

类问题,且基于深度学习方法对解决二分类问题的潜

在优势,本文提出了一种基于变分贝叶斯高斯混合模

型-深度卷积神经网络(VBGMM-DCNN)的列车卫

星定位欺骗干扰检测方案,其总体框架如图2所示。
可以看到,该框架分为离线建模和在线检测两个部

分,每个部分都包括基于VBGMM的卫星特征参数

拟合和基于DCNN的卫星信号分类决策两个环节:
在离线建模中,采集列车运行目标线路所有可见卫星

的观测数据,建立列车卫星定位无干扰和欺骗干扰数

据库,通过对数据的详细分析建立欺骗干扰检测模

型,通过模型训练和验证,使模型满足预期性能;在在

线检测中,车载卫星定位终端采集可见卫星观测数

据,实时计算并更新可见卫星观测特征,并将每颗卫

星的观测特征输入至该卫星对应的已经训练所得欺

骗干扰检测模型,判定是否受到欺骗攻击。

图2 基于VBGMM-DCNN的列车卫星定位欺骗干扰检测方案框架

Fig.2 Spoofingdetectionschemeframeworkforsatellite-basedtrainpositioningbasedonVBGMM-DCNN

  离线建模和在线检测的具体操作如下:
首先,设置滑动窗口,即取当前时刻及其前

(N -1)个定位周期列车卫星定位特征参数,包括

每颗可见卫星的伪距残差、伪距率残差、载波相位

残差、卫星钟差和卫星钟漂,针对每颗卫星观测通

道构造一个特征参数矩阵(矩阵大小为 N×5);其
次,将标 准 化 的 特 征 参 数 矩 阵 进 行 主 成 分 分 析

(principalcomponentanalysis,PCA)特征降维至

两维,输入VBGMM模型,通过参数初始化、变分推

断 和自适应调整高斯混合分量个数等操作求解各

个高斯分量的参数,计算二维高斯混合概率密度函

数,对其进行等间隔采样得到二维概率密度图;最
后,采用灰度化处理,将概率密度图转为灰度图,并
输入至DCNN模型中,模型进行有监督分类,以判

断是否受到欺骗攻击。离线建模和在线检测的主

要区别在于输入模型的数据不同,离线建模将列车

卫星定位历史数据输入至模型中,进行模型的训练

和调整;在线检测则将实时定位数据输入至已经训

练的模型中,实时检测欺骗攻击。
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3 基于 VBGMM-DCNN 的欺骗干扰检测

方法

3.1 特征参数

本文选取卫星伪距残差、伪距率残差、载波相

位残差、卫星时钟误差及卫星时钟漂移构建干扰检

测特征量。

1)伪距残差 Δ̂ρSp:假设经过电离层延迟、对流

层延迟和卫星钟差矫正后的伪距为ρSp,解算后的列

车位置为(̂xu,̂yu,̂zu),接收机钟差为δ̂tu,则伪距残

差为

Δ̂ρSp=ρSp-

(̂xu-xs)2+ (̂yu-ys)2+ (̂zu-zs)2-c×δ̂tu (5)
式中,(xs,ys,zs)为卫星三维空间坐标。

2)伪距率残差 Δ̇ρ̂Sp:假设经过电离层延迟变化

率、对流层延时变化率和卫星钟漂校正后的伪距率

为ρ̇
~Sp,若由伪距率方程定位解算后的列车速度为

v̂u,接收机时钟频漂为δ̇t̂u,则伪距率残差为

Δ̇ρ̂Sp =̇ρ
~Sp-(vs-v̂u)us

u-c×δ̇t̂u (6)
式中,vs 为卫星速度;us

u 为卫星在接收机处的

单位观测矢量。

3)载波相位残差λΔϕ
^Sp:假设经过电离层延迟、

对流层延迟和卫星钟差校正后的载波相位为λϕ
~Sp,

借助定位解算估计位置和接收机钟差,可计算载波

相位残差为

λΔϕ
^Sp=λϕ

~Sp-

(̂xu-xs)2+ (̂yu-ys)2+ (̂zu-zs)2-c×δ̂tu

(7)
式中,载波相位残差λΔϕ

^Sp是未知整周模糊度、
欺骗攻击引起的偏差和未建模噪声等各部分效应

的叠加。

4)卫星时钟误差:卫星时钟在观测时间为t时

的卫星钟差Δts 为

Δts=af0+af1(t-toc)+af2(t-toc)2 (8)
式中,af0,af1,af2 以及参考时间toc 均由卫星

导航电文的第一数据块给出。
卫星时钟总的校正量还包括相对论效应的校

正量Δtr和群波延时校正量TGD,即

δts=Δts+Δtr-TGD (9)

5)卫星时钟漂移δ̇ts:卫星钟差公式对时间求

导,可得卫星时钟漂移

δ̇ts=af1+2af2(t-toc)+Δ̇tr (10)

式中,Δ̇tr为相对论效应的校正量对时间的导数,
一般群波延时校正量对时间的导数可认为等于零。

因此,针对每颗卫星可以构建特征矢量x =
[Δ̂ρSp,Δ̇ρ̂Sp,λΔϕ

^Sp,δts,δ̇ts]T,由滑动窗口内的所有特

征矢量可构成特征矩阵,用于实施建模和在线检测。

3.2 基于VBGMM-DCNN的建模检测方法

本文采用PCA降维方法将所构建的5维干扰

检测特征矢量降至2维,减少冗余信息。假设每颗

卫星干扰检测特征量构成的干扰检测特征矩阵为

X=[x1,x2,…,xN]T,X 为N×5的矩阵,设干扰检

测特征量的均值为Xk(k=1,2,…,5),计算X 的零

均值化标准矩阵为

Ẋik =
Xik -Xk

1
N -1∑

N

i=1

(Xik -Xk)2
(11)

则协方差矩阵为

D=
1
N∑

N

i=1
Ẋik(̇Xik)T (12)

计算协方差矩阵的特征值为λ1,λ2,…,λ5,且λ1 >
λ2… >λ5,取最大的λ1和λ2对应的特征矢量β1和

β2,组成转换矩阵A=[β1,β2],利用下式得到降维

后的数据V。

V=ATX (13)
高 斯 混 合 模 型 (Gaussian mixture model,

GMM)采用对多个高斯分量的线性组合来描述复

杂数据的概率分布,广泛用于解决分类和密度估计

问题。GMM模型的概率密度函数可以表示为

p(v π,μ,Λ)=∑
K

k=1
p(Θk)p(vzk)

=∑
K

k=1
πkΦ(vμk,Λk) (14)

其中,v是使用PCA降维后的二维特征矢量;K
为高斯分量的总数;Θk 为第k个高斯分量的隐变量,

均值为μk;方差矩阵为Λk;πk(πk≥0且∑kπk=1)

是混合系数,表示高斯分量的权重;Φ(vμk,Λk)为

第k个高斯分量的概率密度函数。
本文使用变分推断(variationalinference,VI)

求解模型参数。将某一观测特征矢量v* 代入VB-
GMM模型,预测其概率分布,结果为

p(v* v)=∑
K

k=1∭πkΦ(v* Θ*,μk,Λk)·

q(Θ* π)q(π,μk,Λk v)dπdμkdΛk (15)
变分推断通过循环执行变分E步和变分 M步来
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更新均值、协方差矩阵和混合系数,直至算法收敛[19],
最终,得到混合学生t分布,即所求概率密度函数

p(v* v)=

 1
α̂∑

K

k=1
αkStv* mk,

(γk+1-D)βk

1+βk
Wk,γk+1-D

æ

è
ç

ö

ø
÷ (16)

式中,St(*)表示学生t分布,其均值矢量为mk;精

度为
(γk +1-D)βk

1+βk
Wk,自由度为γk +1-D,当

样本数充分时,式(16)趋向于高斯混合模型。在算

法迭代过程中,可以通过自动剔除混合系数较小的

高斯分量,达到自适应调节高斯分量个数的目的。
对所求概率密度函数进行等间隔采样得到二维概

率密度分布图Sn,从而可以将其输入至深度卷积神

经网络进行特征提取。
卷积神经网络(convolutionalneuralnetworks,

CNN)是一种包含卷积操作的前馈神经网络,是深

度学习的典型算法之一,被广泛应用于计算机视

觉、自然语音处理等领域。基于深度卷积神经网络

(deepconvolutionalneuralnetworks,DCNN)的分

类算法是一种有效的分类方式,通过多层卷积和池

化操作提取学习大规模数据的复杂特征,提高分类

准确度。DCNN 的核心是卷积层,由一组卷积核

(也称为卷积滤波器)组成。卷积操作的本质是相

关滤波,卷积核按照预设步长的滑动窗口在输入信

号上移动,并与截取的相同大小的张量做点乘,添
加偏置求和,不断重复上述过程直至遍历输入信

号,最终得到一个特征图。一般在卷积层后紧跟池

化层和激活函数,池化层对卷积层提取的特征图进

行降维,改善过拟合现象,激活函数用于增加网络

的非线性。在对DCNN模型进行训练时,采用交叉

熵损失函数衡量预测的分类结果与真值的差距,通
过反向传播更新网络参数。基于KL散度可推导交

叉熵损失函数

LKL(P Q)=∫Ω
p(x)·log2

p(x)
q(x)

·dx

=∫Ω
p(x)·log2p(x)·dx-

∫Ω
p(x)·log2q(x)·dx

=-Υ(P)+Υ(P,Q) (17)
其中,p(x)为 样 本 真 实 的 概 率 密 度 函 数;

q(x)为模型拟合的概率密度函数;Ω 为整个概率密

度空间;Υ(P)为样本真实分布P 的信息熵;Υ(P,

Q)为样本真实分布与模型预测分布Q 的交叉熵;

KL散度具有非负特性,使得最小化 KL散度等价

于最小化交叉熵。
基于上述思想的列车卫星定位欺骗干扰检测

可视为一种有监督二分类问题,为引入深度卷积神

经网络并发挥其建模描述能力的优势提供了契机。
运用DCNN模型检测确认是否受到欺骗攻击,主要

分为以下几个步骤:

Step1:离线建模时,根据式(5)~(10)计算卫

星观测特征矢量,采用PCA进行降维,得到v。

Step2:采用VBGMM模型估计v的概率密度

函数,进行二维等间隔采样,得到二维概率密度分

布图Sn,关联相应的特征标签。

Step3:将二维概率密度分布图Sn 视为单通道

图片信号,输入构建好的DCNN网络中,网络进行

迭代训练,计算交叉熵损失函数,使用误差反向传

播算法更新网络参数,多次迭代训练后得到优化的

欺骗检测模型。

Step4:列车运行中,调用DCNN网络对实时

卫星观测特征的二维概率密度图进行二分类,若模

型判决存在欺骗干扰,向列车定位应用端输出告警

并实施欺骗防护;若模型判决未受到欺骗攻击,将
卫星定位解算结果用于列车测速定位决策。

结合上述思路,本文提出的列车卫星定位欺骗

干扰检测流程如图3所示。该方法可以监测每颗卫

星的观测状态,若判定当前观测卫星受到欺骗攻

击,可直接在列车测速定位决策处理中隔离该卫星

定位通道,防止受到欺骗干扰的影响,或运用额外

的欺骗攻击抑制手段恢复真实的导航卫星量测信

息用于解算及定位决策处理,在保持卫星定位运用

的条件下主动消除欺骗攻击的影响。本文所提方

法的应用约束有:算法的欺骗检测性能与欺骗攻击

的类型和强度有关;算法的检测性能与深度学习模

型的深度有关;所提算法为数据驱动方式,需要大

量的欺骗数据样本支持来进一步提升算法的优势。

4 验证与分析

4.1 数据采集

采用2021年7月在青藏铁路公司管辖内哈木线

(哈尔盖-木里)现场采集的列车卫星定位数据对本文

提出的欺骗干扰检测方法性能进行验证。在现场采

集中,为满足使用真实现场数据构建基础测试场景的

需求,需确保卫星定位可用且具有较优定位性能,选
择较为开阔的线路区段,使用NovAtelSPAN-FSAS
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图3 基于VBGMM-DCNN的列车卫星定位欺骗干扰检测流程

Fig.3 Spoofingdetectionprocessforsatellite-basedtrainpositioningbasedonVBGMM-DCNN

高精度组合定位参考系统定位输出结果用于列车运行

场景构建,在干扰测试中通过叠加特定类型欺骗信号

模拟欺骗干扰攻击,实现信号级干扰仿真测试。图4
显示了实验室内搭建的欺骗干扰测试环境。

图4 实验室搭建的欺骗干扰测试环境

Fig.4 Spoofingtestenvironmentbuiltinthelaboratory
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  欺骗干扰测试环境由SpirentGSS9000型导航

卫星信号模拟器(含SimSAFE干扰套件)、受测接

收机(UbloxM8)及相应控制软件组成。根据现场

采集的列车运行数据,提取列车三维空间位置、速
度信息制作列车轨迹文件,导入实测数据采集当天

的星历,通过配置指令在不同的观测量注入欺骗场

景事件。受测接收机通过射频天线接收模拟器产

生的受干扰的卫星信号,并实施定位观测解算。
基于上述环境,实施了4种场景的测试检验,包

括无干扰场景、轨迹欺骗场景、时间欺骗场景以及

伪距欺骗场景。图5显示了每种场景模拟过程中8
颗可持续跟踪卫星的天顶视图,实验设置真实卫星

信号的强度为-130dBm,欺骗卫星信号的强度为

-125dBm。无干扰场景:模拟器仅根据真实列车

运行轨迹模拟真实卫星信号;轨迹欺骗场景:模拟器

导入的欺骗轨迹相比于真实列车运行轨迹在ECEF
坐标系下X轴添加了30m偏差;时间欺骗场景:设
置欺骗信号的时间参数为时钟偏移af0=4×10-5s、

时钟漂移af1=10-9s/s、时钟漂移率af2=10-15s/

s2;伪距欺骗场景:模拟器根据真实列车运行轨迹模

拟欺骗卫星信号,欺骗卫星伪距添加50m偏差。每

种场景下列车运行时长2900s,受测接收机采样频

率设置为10Hz,4种场景共记录时长11600s,即

116000条卫星定位观测数据。滑动窗口长度设置为

10s。在每一种场景下,针对每颗可视卫星可以构建

28900例样本(特征矩阵),欺骗场景的样本标签为

“1”,表示欺骗样本,无干扰场景的样本标签为“0”,表示

真实样本。每种场景每颗卫星的样本划分为训练集

(50%)、验证集(30%)和测试集(20%),用于建模与

检验。

图5 测试过程中可持续跟踪卫星的运行轨迹

Fig.5 Trajectoryofthesatellitesthatcanbe

continuouslytrackedduringthetestprocess

4.2 方法验证

为检验欺骗干扰检测算法的性能,首先,设置

不同的DCNN网络模型,分析不同网络模型的适用

性;其次,与常规有监督分类算法用于欺骗检测的

性能进行对比分析,验证所提出 VBGMM-DCNN
建模检测策略的有效性。

本文选择3种DCNN网络模型用于模型对比,
模型均由卷积层、批量归一化层、池化层、全连接层

和激活函数混合构建,3种模型深度逐渐增加,网络

参数设置如下:

1)DCNN-1 模 型:Conv(50,11×11,3);

Bn();Relu();Mp(11×11,s=4);Fc(50);Relu();

Fc(2);Softmax()。

2)DCNN-2 模 型:Conv(50,11×11,2);

Bn();Relu();Conv(100,12×12,2);Bn();

Relu();Conv(50,12×12,2);Relu();Fc(50);

Relu();Fc(2);Softmax()。

3)DCNN-3模型:Conv(10,3×3,2);Bn();

Relu();Mp(11×11);Conv(100,11×11);Bn();

Relu();Mp(11×11);Conv(50,11×11);Bn();

Relu();Conv(10,4×4,2);Bn();Relu();Fc(50);

Relu();Fc(2);Softmax()。
其中,Conv(numFilters,filterSize,stride)表示

卷积层,滤波器数量为numFilters,滤波器大小为

filterSize,步长为stride,默认步长为1;Bn()表示批

量归一化层;Relu()表示Relu激活函数;Mp(filter-
Size,stride)表示最大池化;Fc(outputSize)表示全

连接层,输出outputSize个神经元;Softmax()表示

Softmax激活函数。3种模型迭代次数均设置为50
次,学习率为0.001,批量大小为100,优化函数为

Adam()。

DCNN-1、DCNN-2和DCNN-3模型的参数量

分别为96.3×103,1.4×106 和742.7×103,在相同

的硬件平台下,三种模型经过50轮训练耗时分别为

188.97s,1115.95s和1094.30s。图6以PRN2
号卫星通道数据为例显示了DCNN-3模型的训练

过程。随着迭代次数的增加,模型在训练集和验证

集的准确率逐渐增加超过90%,模型损失逐渐减小

至0.1附近。采用经典的分类算法评价指标,包括

准确率、精准率、召回率和F1值,评价3种模型的

性能。图7、图8和图9分别统计了3种模型在训

练集、验证集和测试集的评价指标结果,图中横坐

标表示3种模型的4个评价指标,纵坐标表示不同
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图6 DCNN-3模型的训练过程

Fig.6 TrainingprocessofDCNN-3model

图7 训练集评价指标统计

Fig.7 Statisticsofevaluationindexesoftrainingset

图8 验证集评价指标统计

Fig.8 Statisticsofevaluationindexesofvalidationset

图9 测试集评价指标统计

Fig.9 Statisticsofevaluationindexesoftestingset

卫星通道,矩形颜色深浅量化表示了评价指标值的

区别。总体来看,针对不同数据集,随着模型深度

的增加,评价指标值越大,欺骗干扰检测性能越优,
且不同卫星通道运用相同网络模型架构进行模型

训练和检测,其检测性能存在差异,其原因在于随

着卫星空间分布不同,不同卫星对同一欺骗攻击的

响应程度不一致,具体体现在所选5维观测特征参

数的变化存在差异,使得相同网络模型所得训练参

数不一致,导致不同的检测效果。为了定量分析模

型性能,对不同卫星观测的性能评价指标求算术平

均(结果如表1),结果表明,DCNN网络这一类方法

能够有效实现对干扰特征的建模并支持干扰检测

识别,在所采用的3种模型中,DCNN-3模型在多个

评价指标和多个数据集上能够获得总体更优性能,
相对DCNN-1、DCNN-2,模型深度的增加有助于提

高欺骗干扰检测性能。

表1 三种DCNN模型的欺骗检测性能评价指标统计

Tab.1 Statisticsofspoofingdetectionperformance
evaluationindexesofthreeDCNNmodels

类型 网络 准确率/% 精准率/% 召回率/% F1值/%

训练集

验证集

测试集

DCNN-1 90.90 88.92 91.22 89.64

DCNN-2 95.90 93.82 97.07 95.34

DCNN-3 96.21 93.92 97.60 95.71

DCNN-1 90.35 87.78 90.38 88.97

DCNN-2 94.10 91.46 95.53 93.36

DCNN-3 94.47 91.07 96.04 93.80

DCNN-1 90.22 87.15 91.14 89.02

DCNN-2 94.49 92.16 95.46 93.68

DCNN-3 94.63 91.75 96.31 93.96

本文选择伪距欺骗场景来验证DCNN-3模型

对不同程度欺骗攻击的检测性能。设置11种伪距

欺骗场景,欺骗卫星添加20~200m伪距偏差。表

2列出了在测试集上不同观测卫星的性能评价指标

的算术平均值。整体来看,随着欺骗信号伪距偏差

表2 不同伪距欺骗程度下DCNN-3
模型的检测性能评价指标统计

Tab.2 Statisticsofdetectionperformanceevaluationindexesof
DCNN-3modelunderdifferentpseudo-rangespoofing

伪距偏差/m 准确率/% 精准率/% 召回率/% F1值/%

20 89.36 91.54 93.08 92.31

30 90.56 91.86 94.44 93.07

40 93.66 95.33 95.21 95.27

50 93.47 93.96 96.52 95.22

60 95.50 95.64 97.64 96.63

70 97.71 98.10 99.23 97.90

80 98.09 98.28 99.52 98.90

90 99.46 99.36 100.00 99.68

100 99.89 99.87 100.00 99.93

150 100.00 100.00 100.00 100.00

200 100.00 100.00 100.00 100.00
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的增加,四个检测性能评价指标出现增加趋势,当
伪距偏差达到90m时,各个检测性能评价指标已

接近100%。因此,随着欺骗程度的增加,所提模型

的检测性能具有一定的提升。
本文选择了3种经典的有监督分类算法作为参

照来进一步对比分析所提算法的检测性能,包括决

策树(DT)、支持向量机(SVM)、包含单隐藏层的感

知机(MLP),使用文本选择的5维卫星定位观测特

征参数组成的特征矢量进行模型训练和测试。图

10显示了包括本文所用策略(DCNN网络配置为

DCNN-3)在内的4种方法的测试集性能统计结果。
图中,纵坐标显示了不同卫星通道4种评价指标的

算术平均值,并根据标准差添加了误差线。具体来

看,本文所提出的方法的准确度相比于对比方法分

别提升了0.88%(DT),2.32%(SVM)和17.36%
(MLP);精确度相比于SVM 算法提升了2.50%,
相比于DT和MLP算法分别降低了0.21%、5.36%;
召回率相比于对比方法分别提升了4.88%(DT),

5.32%(SVM)和92.96%(MLP);F1值分别提升了

2.25%(DT),4.17%(SVM)和44.68%(MLP)。总体

来看,测试验证中所设置的欺骗干扰场景所致卫星观

测特征与无干扰条件相比存在较明显异化,所选用的

3种参照方法能够达到一定的欺骗干扰检测性能,本
文所提出的方法充分发挥了VBGMM-DCNN策略的

优势,达到了量化更优且更为稳定的检测性能,对于

确保列车定位的欺骗干扰检测能力并驱动主动防护

具有积极意义。

图10 对比算法的评价指标统计

Fig.10 Statisticsofcomparisonalgorithmevaluationindex

综上所述,本文所提出欺骗干扰检测方法针对

不同的深度卷积网络模型配置策略、不同空间分布

下的卫星定位观测通道,其欺骗干扰检测性能存在

差异,随着网络模型深度的增加,检测性能能够得

到提升;分别在所建立的欺骗干扰数据集上实施本

文方法和典型有监督分类算法,对比验证了所选用

的卫星观测特征参数集的合理性和可用性,进一步

验证了本文提出整体方案的检测性能和应用潜力。

5 结论

针对列车卫星定位的欺骗干扰检测防护需求,
面向卫星定位解算域,提出一种基于 VBGMM-
DCNN的欺骗干扰检测方法,该方法采用VBGMM
模型拟合卫星定位观测特征矢量的概率密度函数,
等间隔采样得到二维概率密度图,并将其输入至

DCNN模型中进行二分类判决。论文结合欺骗干

扰测试环境实施了测试验证,结论如下:
(1)构建了无干扰、伪距欺骗、轨迹欺骗和时间

欺骗4类欺骗干扰模式的样本数据集,对不同的

DCNN网络模型进行了测试,结果显示,不同卫星

通道对同一欺骗攻击的响应有所区别,导致相同

DCNN模型的欺骗干扰检测性能存在差异;整体而

言,随着DCNN网络模型深度的增加,欺骗干扰检

测性能能够得到提升。
(2)将所提出的方法与典型有监督分类算法进

行对比,结果显示,本文所选用的卫星定位观测特

征参数集能够充分体现欺骗干扰对定位解算的影

响。综合各类性能指标来看,VBGMM-DCNN建模

检测策略的引入能够达到更优的整体性能。
(3)基于VBGMM-DCNN的欺骗干扰检测能够

适应测试验证中运用的列车运行特征及定位观测条

件,所达到的检测性能较高,且针对每颗可视卫星建

立独立的神经网络模型,如果检测出卫星受到欺骗攻

击,可以通过简单的排除该卫星通道,使其不参与最

终卫星定位解算,从而简单地实现欺骗干扰的防护。
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L.Possibilitiesofimplementingsatellitenavigationele-

mentsinthefieldofrailwaytransport[J].Transporta-

tionResearchProcedia,2019,40:1504-1509.
[4] STALLOC,SALVATORIP,COLUCCIAA,etal.

GNSSAnti-jam RF-to-RFonboardunitforERTMS

traincontrol[C]//Proceedingsofthe2020International

TechnicalMeetingoftheInstituteofNavigation,SanDi-

ego,California,January2020:1045-1058.
[5] SPINSANTES,COSIMOS.Issuesonuncertaintyto

trainpositioninginhybridized-GNSSapproaches[C]//

2019IEEE5thInternationalWorkshoponMetrology
forAeroSpace(MetroAeroSpace),2019:387-392.

[6] 耿正霖,李峥嵘,聂俊伟,等.GNSS阵列接收机信号

解扩前的欺骗干扰检测算法[J]. 国防科技大学学

报,2018,40(2):91-96.

GENGZhenglin,LIZhengrong,NIEJunwei,etal.

Spoofingdetectiontechniquebeforedespreadingfor

GNSSantenna-arrayreceivers[J].JournalofNational

UniversityofDefenseTechnology,2018,40(2):91-

96(inChinese).
[7] LOS,CHENYH,JAINH,etal.RobustGNSSspoof

detectionusingdirectionofarrival:methodsandpractice
[C]//Proceedingsofthe31stInternationalTechnical

MeetingofTheSatelliteDivisionoftheInstituteofNavi-

gation(IONGNSS+2018),2018:2891-2906.
[8] LOS,ROTHMAIERF,MIRALLESD,etal.Develo-

pingapracticalGNSSspoofingdetectionthresholdsfor

receiverpowermonitoring[C]//Proceedingsofthe34th

InternationalTechnicalMeetingoftheSatelliteDivision

oftheInstituteofNavigation(IONGNSS+2021),St.

Louis,Missouri,2021:803-815.
[9] 王文益,王沛菡. 基于捕获结果的GNSS欺骗式干扰

检测[J]. 信号处理,2021,37(8):1460-1469.

WANG Wenyi,WANG Peihan.GNSSspoofinginterfe-

rencedetectionbasedonacquisitionresults[J].Journalof

SignalProcessing,2021,37(8):1460-1469(inChinese).
[10]JIEH,LETIZIAL,BEATRICEM,etal.GNSSspoo-

fingdetection:theoreticalanalysisandperformanceofthe

ratiotestmetricinopensky[J].ICTExpress,2016,2
(1):37-40.

[11] YUAND,LIH,WANGF,etal.AGNSSacquisi-

tionmethodwiththecapabilityofspoofingdetection

andmitigation[J]. ChineseJournalofElectronics,

2018,27(1):213-222.

[12] GU N,XINGF,YOUZ. GNSSSpoofingdetection

basedoncoupledvisual/inertial/GNSSnavigationsystem
[J].Sensors.2021;21(20):1-22.

[13] 武智佳,吴文启,刘科,等.基于INS/GNSS紧耦合组

合的逐步诱导式欺骗检测算法研究[J]. 导航定位与

授时,2019,6(1):7-13.

WUZhijia,WU Wenqi,LIUKe,etal.Researchon

algorithm ofgraduallyinducedspoofing detection

basedontightlycoupledINS/GNSSintegration[J].

NavigationPositioningandTiming,2019,6(1):7-13
(inChinese).

[14] LIJ,ZHUX,OUYANGM,etal.GNSSspoofingjam-

mingdetectionbasedongenerativeadversarialnetwork
[J].IEEESensorsJournal,2021,21(20):22823-

22832.
[15] 周彦,王山亮,杨威,等. 基于PSO-ELM的卫星导航

欺骗式干扰检测[J]. 导航定位与授时,2022,9(5):

153-161.

ZHOUYan,WANGShanliang,YANG Wei,etal.

Deceptivejammingdetectionofsatellitenavigation

basedonPSO-ELM[J]. NavigationPositioningand

Timing,2022,9(5):153-161(inChinese).
[16] SHAFIEEE,MOSAVIM,MOAZEDIM.Detection

ofspoofingattackusingmachinelearningbasedon

multi-layerneuralnetworkinsingle-frequencyGPS

receivers[J]. TheJournalofNavigation,2018,71
(1):169-188.

[17] LIU Y,LIS,FU Q,etal.Impactassessmentof

GNSSspoofingattacksonINS/GNSSintegratednavi-

gationsystem[J].Sensors,2018:18(5),1433.
[18] 张超,吕志伟,张伦东,等. 基于新息速率抗差估计的

INS/GNSS组合导航系统欺骗检测算法[J]. 中国惯

性技术学报,2021,29(3):328-333.

ZHANGChao,LYUZhiwei,ZHANGLundong,et

al.AspoofingdetectionalgorithmforINS/GNSSin-

tegratednavigationsystembasedoninnovationrate

androbustestimation[J].JournalofChineseInertial

Technology,2021,29(3):328-333(inChinese).
[19] 戴卿,隋立芬,田源,等. 变分优化的高斯混合滤波及

其在导航中的应用[J].武汉大学学报(信息科学版),

2019,44(5):699-705.

DAIQing,SUILifen,TIAN Yuan,etal. Gaussian

mixturefilterbasedonvariationalBayesianlearningopti-

mizationanditsapplicationtointegratednavigation[J].

GeomaticsandInformationScienceofWuhanUniversity,

2019,44(5):699-705(inChinese).

(编辑:孟彬)

86



