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摘 要:针对功率随时间变化,载波同步欺骗场景下,传统检测算法的欺骗检测性能不理想的问

题,提出了一种基于绝对同相支路输出求和(SAIBO)的欺骗检测算法,为改善欺骗检测性能,进一

步提出了SAIBO滑动平均(SAIBO-MA)算法。SAIBO-MA算法的构建过程使用接收机跟踪环

的同相支路的输出结果取绝对值后求和形成SAIBO检测量,再做滑动平均处理后得到SAIBO-
MA检测量。实验使用德克萨斯大学奥斯汀分校的德州欺骗测试电池(TEXBAT)的场景7(DS7)
为数据集,比较并分析所提算法与传统算法的检测概率、欺骗判决数目和稳健性等欺骗检测性能。
实验结果表明,SAIBO-MA具有更高的检测概率和检测精度、更好的即时性和稳健性以及更宽的

检测范围。提出的SAIBO-MA算法克服了传统算法的缺点,具有更优的欺骗检测性能。
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Abstract:Aspoofingdetectionalgorithmbasedonsumofabsolutein-phasebranchoutputs(SAI-
BO)isproposedtoaddresstheissueofsuboptimalspoofingdetectionperformanceoftraditional
detectionalgorithmsincarriersynchronousspoofingscenarioswherepowervariesovertime.To
improvespoofingdetectionperformance,theSAIBO-movingaverage(SAIBO-MA)algorithmis
furtherproposed.TheconstructionprocessoftheSAIBO-MAalgorithmusestheoutputresultsof
thein-phasebranchofthereceiver􀆳strackinglooptotakeabsolutevaluesandsumthemtoform
theSAIBOdetectionmetric.Afterperformingmovingaverageprocessing,theSAIBO-MAdetec-
tionmetricisobtained.TheexperimentusesDataScenario7(DS7)ofTexasSpoofingTestBat-
tery(TEXBAT)fromtheUniversityofTexasatAustinasthedataset,andcomparesandanalyzes
thedetectionprobability,numberofspoofingdecisions,androbustnessofthethreealgorithmsfor
spoofingdetection.TheexperimentalresultsindicatethatSAIBO-MAhashigherdetectionproba-
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bilityandaccuracy,betterimmediacyandrobustness,andawiderdetectionrange.Theproposed
SAIBO-MAalgorithmovercomestheshortcomingsoftraditionalalgorithmsandhasbetterspoo-
fingdetectionperformance.
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0 引言

全球卫星导航系统(globalnavigationsatellite
system,GNSS)利用卫星广播的伪距、星历和信号

发射时间等信息,为地表或近地空间用户提供全天

候的定位、测速和授时服务[1],广泛应用在交通、通
信、电力及金融等领域。由于能量微弱、信号结构

公开和系统对时间敏感等原因,GNSS易受各种干

扰的影响[2]。其中,欺骗干扰的隐蔽性极强且危害

性最大[3]。欺骗攻击者通过播发虚假导航信号,将
接收机跟踪环牵引至欺骗信号,导致接收机输出错

误的定位信息,甚至输出攻击者意图控制的定位结

果,是GNSS面临的主要安全威胁之一。研究有效

的导航欺骗检测技术,保障 GNSS的时空信息安

全,是当前卫星导航研究的热点问题。
按照产生方式的不同,欺骗方式分为转发式欺

骗和生成式欺骗[4]。转发式欺骗将收到的真实卫

星信号,经过功率放大和一定延迟后发给用户设

备。生成式欺骗根据真实信号结构生成欺骗信号,
与转发式欺骗相比,其隐蔽性更强,更难被检测

到[5]。根据复杂程度,生成式欺骗又分为初级、中
级和高级欺骗,其中,中级欺骗的可行性最高,应用

范围最广。中级欺骗过程分为欺骗注入、欺骗对

齐、欺骗牵引和欺骗分离4个阶段[6]。
随着对欺骗检测研究的深入,国内外学者提出

了诸多 有 效 的 欺 骗 检 测 技 术,主 要 包 括 空 间 处

理[7-11]、测量域[12-14]和基带信号处理[15-17]等。空间

处理技术设计复杂,系统成本高;测量域技术在检

测量变化不明显时无效,应用受限;基带信号处理

技术具有设计简单、无需外加设备辅助和检测性能

好等优点,逐渐成为近年来的重点研究领域。
作为基带信号处理技术之一,信号质量监测

(signalqualitymonitoring,SQM)具有设计简单、
成本低和效率高等优点。SQM技术[18]起初用于检

测多径干扰,后逐渐应用到欺骗检测领域。经典的

SQM欺骗检测算法主要包括Delta和Ratio[19],两
种算法均利用同相支路超前、即时和滞后相关器的

输出结果构建检测量,以衡量相关峰的畸变程度,
区别在于Delta检测相关峰的对称性,Ratio检测相

关峰的尖锐程度。Delta和Ratio被证实具有较好

的欺骗检测性能,但由于缺少正交支路参与,当接

收复合信号在同相和正交通道波动时,检测性能变

差。ELP(early-latephase)算法[20]使用超前与滞后

的相位差作为检测量,在同相支路基础上补充正交

支路,可有效检测到欺骗干扰,但当欺骗信号与真

实信号的相位差接近π的整数倍时,ELP的检测性

能急剧恶化。针对单检测算法的缺陷,孙超等[21]提

出了复合SQM 算法,利用 Ratio,Delta与ELP之

间的互补性,通过线性加权方式构建检测量,弥补

了Ratio,Delta和ELP单独使用的缺陷,有效改善

了欺骗检测性能。Dehghanian等[22]提出了基于功

率监测的欺骗检测方法,当欺骗信号功率比真实信

号功率高时,该方法具有较好的检测性能,而当欺

骗信号与真实信号功率相当时,该方法不再适用。
为弥补单一SQM 算法检测性能不理想的问题,王
文益等[23]提出了SQM方差算法,在功率恒定时,有
效提高了检测性能,但在功率随时间变化时,检测

性能并不理想。针对单一欺骗检测方法的不足,王
璐等[24]提出了功率监测与信号质量监测融合(power
combinedwithSQM,PCS)的欺骗检测方法,其兼顾

功率监测与信号质量监测的优点,能有效检测欺骗信

号,但在同频同相欺骗场景下,PCS检测性能并不

理想。
针对Ratio,PCS和ELP在功率随时间变化、载

波同步(同频同相)的欺骗场景下,检测性能不理想的

问题,提出了一种基于绝对同相支路输出求和(sum
ofabsolutein-phasebranchoutputs,SAIBO)的欺骗

检测方法。为更清晰地反映在欺骗过程中SAIBO的

输出波形随时间的变化,减小噪声带来的影响,进一

步提出了SAIBO滑动平均(SAIBO-movingaverage,

SAIBO-MA)欺骗检测方法。实验中,使用TEXBAT
中的DS7作为数据集,对Ratio,PCS,ELP和SAIBO
及其对应MA算法进行欺骗检测实验,并分析其检测

性能。
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1 信号模型及相关器输出

1.1 接收信号

中级欺骗攻击的过程分为欺骗注入(Ⅰ)、欺骗对

齐(Ⅱ)、欺骗牵引(Ⅲ)和欺骗分离(Ⅳ)4个阶段[24]。
第Ⅰ阶段:欺骗信号与真实信号存在一定距离并不断

靠近真实信号,接收机跟踪真实信号;第Ⅱ阶段:欺骗

信号与真实信号对齐并逐渐提升欺骗信号功率,接收

机仍然跟踪真实信号;第Ⅲ阶段:欺骗信号利用功率

优势夺取接收机的控制权,接收机被牵引至欺骗信

号;第Ⅳ阶段:欺骗信号通过调整自身码速率,缓慢偏

离真实信号[24],中级欺骗的完成对接收机造成不可

逆的影响。中级欺骗过程如图1所示。

图1 中级欺骗示意图

Fig.1 Schematicofintermediatespoofing

存在欺骗干扰时,接收信号由真实信号、欺骗

信号和噪声组成

x(t)=xa(t)+xs(t)+n(t) (1)
其中,xa(t)为真实信号;xs(t)为欺骗信号;n(t)
为零均值的高斯白噪声。

真实信号xa(t)表示为

xa(t)= PaCa(t-τa)Da(t-
τa)cos(2π(f0+fa

d)t+φa)
(2)

其中,Pa为真实信号功率;Ca为真实信号伪随机扩

频码;Da 为±1的真实信号导航数据;τa 为真实信

号码延迟;f0 为中心频率;fa
d 为真实信号的多普勒

频移;φa 为真实信号的载波相位。
由于欺骗信号与真实信号具有相同的信号结

构,因而欺骗信号为

xs(t)= PsCs(t-τs)Ds(t-
τs)cos(2π(f0+fs

d)t+φs)
(3)

其中,Ps为欺骗信号功率;Cs为欺骗信号伪随机扩

频码;Ds为±1的欺骗信号导航数据;τs为欺骗信号

码延迟;fs
d 为欺骗信号的多普勒频移;φs 为欺骗信

号的载波相位。

1.2 接收机相关器输出

作为接收机的核心组成部分,相关器的作用是

剥离 伪 码。以 全 球 定 位 系 统(globalpositioning
system,GPS)L1载波的C/A码为例,相关输出为

R(t,τ)=Ra(t,τ)+Rs(t,τ)+Rn(t,τ) (4)
其中,Ra(t,τ)为真实信号与本地信号的互相关结

果;Rs(t,τ)为欺骗信号与本地信号的互相关结果;

Rn(t,τ)为噪声信号与本地信号的互相关结果。由

PRN码的特性可知

Ra(t,τ)=
1- τ , τ <1
0, 其他{ (5)

欺骗信号与真实信号的信号结构相似、功率相

当,则Rs(t,τ)可表示为

Rs(t,τ)=Ra(t-τ1) (6)

其中,τ1 为欺骗信号与真实信号之间的码相位差。
跟踪环使用超前、即时和滞后3对相关器,相邻

相关器间隔为0.5个码片,相干积分时间1ms。每

对相关器由同相支路和正交支路组成,若导航数据

码为1,即时码在同相支路IP 和正交之路QP 的输

出分别为

IP≈
2Pa

2 R(τc-τa)cos(φa-φc)+

2Ps

2 R(τc-τs)cos(φs-φc)

(7)

QP≈
2Pa

2 R(τc-τa)sin(φa-φc)+

2Ps

2 R(τc-τs)sin(φs-φc)

(8)

其中,Pa,Ps分别为真实信号和欺骗信号的功率;τc

为本地扩频码相位;τa 为真实信号码相位;τs 为欺骗

信号码相位;φa 为真实信号载波相位;φc 为复制信号

载波相位;φs欺骗信号载波相位;R(·)为扩频码的互

相关函数。若导航数据码为-1,则IP,QP 分别为式

(7)、式(8)的相反数。IE(QE),IL(QL)为IP(QP)
左右两侧间隔0.5个码片的相关输出。

2 算法原理

2.1 传统欺骗检测算法

2.1.1 Ratio检测量

Ratio为一种经典的SQM欺骗干扰检测算法,

利用同相支路上IE,IP 和IL 输出组合成检测量
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MRatio=
IE+IL

βIP
(9)

其中,β为C/A码相关峰斜率,不失一般性,本文取

β=1。Ratio检测量的输出服从高斯分布[24],令X=
MRatio,X 的概率密度函数为

f(x)=
1
2πσn

exp-
(x-ur)2

2σ2n
æ

è
ç

ö

ø
÷ (10)

其中,ur为无欺骗干扰情况下Ratio的均值;σ2n 为高

斯白噪声的方差。

2.1.2 PCS检测量

针对中级欺骗的欺骗信号与真实信号功率相

近的问题,为弥补绝对功率检测技术的缺陷,PCS
检测量融合绝对功率监测与SQM

MPCS=E+L-2P (11)
其中,E,P,L 分别为超前、即时与滞后相关器的输

出,有 E = I2E+Q2
E,L = I2L+Q2

L 和 P =

I2P+Q2
P。令Z=P,据信号检测与估计理论可

知,Z 服从莱斯分布[24],Z 的概率密度分布函数为

f(z)=
z
σ2n
exp(

z2+u2
z

2σ2n
)I0

zuz

σ2n
æ

è
ç

ö

ø
÷ ,z≥0

0, 其他

ì

î

í

ïï

ïï

(12)

其中,σ2n 为高斯白噪声的方差;uz 代表无欺骗情况

下Z的均值;I0(·)为0阶修正贝赛尔函数。当信噪

比远大于1时,E,P 和L 近似服从高斯分布[15],由
于高斯分布线性组合还是高斯分布[25],因此PCS
近似服从高斯分布。

2.1.3 ELP检测量

ELP检测量方法使用载波超前和滞后的相位

差检测欺骗信号

MELP=tan-1 QE

IE

æ

è
ç

ö

ø
÷-tan-1 QL

IL

æ

è
ç

ö

ø
÷ (13)

其中,IE(QE)和IL(QL)分别为同相(正交)支路超前和

滞后相关器输出结果。ELP近似服从高斯分布[22]。

2.2 SAIBO及其SAIBO-MA算法

针对PCS,Ratio和ELP存在检测性能不理想

的问题,通过对同相支路上的超前、即时和滞后相

关器取绝对值,再求和构建SAIBO检测量

MSAIBO= IE + IP + IL (14)
由于 IE ,IP 和 IL 近似服从高斯分布,

因此SAIBO同样近似服从高斯分布。其输出结果

直方统计如图2所示。
文献[26]对SCS检测量进行滑动平均处理,以

抑制噪声,提高检测即时性。借鉴其思路,本文以

图2 SAIBO检测量输出分布

Fig.2 DistributionofSAIBOdetectionmetricoutputvalues

固定长度窗口进行滑动处理,计算SAIBO检测量

在窗口内的均值,构建SAIBO-MA检测量

MSAIBO-MA(n)=
1
ω ∑

nL+ω

i=nL+1
MSAIBO(i),

n=1,2,…,N (15)
其中,ω 表示滑动平均的窗口长度;N 表示滑动窗

口个数;L 表示滑动间隔。
通过式(15)再次重构得到检测量SAIBO-MA。

从左到右滑动窗口,得到 N 个数据。SAIBO-MA
的滑动过程如图3所示。

图3 SAIBO-MA示意图

Fig.3 SAIBO-MAschematic

3 判决门限及假设检验

欺骗信号的检测问题可视为一个二元假设检

验问题,假设 H0 表示无欺骗干扰,H1 表示存在欺

骗干扰

H0:无欺骗

H1:有欺骗{ (16)

其中,当检测量输出在门限内时,判为无欺骗;反
之,判 为 有 欺 骗。判 决 会 产 生 4 种 结 果,其 中

H1 H0和 H1 H1 分别表示虚警事件和检测事件,
对判决结果影响最大。记虚警事件和检测事件对

应的概率分别为虚警概率Pfa 和检测概率Pd。
根据文献[26],对于一个双门限的检测,理论

上虚警概率Pfa和检测概率Pd 可以通过式(17)、式

68
􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇􀪇



第2期 绝对同相支路输出的GNSS欺骗检测

(18)计算。

 Pfa=∫
γTh,l

-∞
f(z H0)dz+∫

∞

γTh,u
f(z H0)dz (17)

 Pd=∫
γTh,l

-∞
f(z H1)dz+∫

∞

γTh,u
f(z H1)dz (18)

其中,γTh,l和γTh,u 分别表示检测上限和检测下限;

f(·)表示概率密度函数。
由于存在欺骗信号时,欺骗信号的参数时变且

未知,无法基于式(17)和式(18)得到Pfa和Pd 的理

论结果,一般采用统计方法计算。首先,设定检测

门限上下限γTh,l和γTh,u,当检测量输出超过检测门

限时,判为有欺骗;反之,则判为无欺骗。然后统计

有欺骗(无欺骗)的样本点数,在无欺骗存在时间段

内,Pfa 为判为有欺骗的样本数与样本总数的比值,

Pd 为滑动窗口内判为欺骗的样本点数与滑动窗口

内的样本总数的比值。使用统计方法计算虚警概

率Pfa 和检测概率Pd 的公式为

Pfa=
N(MSAIBO(n)<γTh,l)+N(MSAIBO(n)>γTh,u)

q
(19)

Pd=
N(MSAIBO(n)<γTh,l)+N(MSAIBO(n)>γTh,u)

p
(20)

其中,q和p 分别代表无欺骗时的样本总数和滑动

窗口中的样本总数;γTh,l和γTh,u分别代表检测上下

限;N(·)代表满足条件的数量。

SAIBO的检测概率Pd的计算过程为:预先设

置虚警概率,将其代入式(19)中,计算检测下限

γTh,l和检测上限γTh,u,进一步将检测门限代入式

(20)计算出检测概率,其他检测量的检测概率也可

使用该方法计算。为清晰地反映检测概率的变化

趋势,采用滑动窗口方法将检测量的输出数据划分

为多个子窗口,每个窗口内含有p 个采样点数据,
从左到右地滑动窗口依次计算出每一个子窗口对

应的检测概率Pd并绘制出检测概率曲线。

4 实验及性能分析

4.1 数据集介绍及检测量输出

4.1.1 数据集介绍

采用美国德克萨斯大学奥斯汀分校的TEXBAT
数据集中的DS7进行中级欺骗的检测实验。DS7是以

欺骗类型为时间欺骗、采样频率为24MHz、码速率为

1.023MHz、牵引策略为载波同步、数据长度 为

468s和数据类型为I/Q型的静态欺骗数据集。由

于载波同步意味同频同相,因此欺骗的隐蔽性更

好。取TEXBAT数据集的DS7的前460s数据进

行中级欺骗的检测实验,110s前为干净数据;110~
130s为欺骗攻击的第Ⅰ阶段,注入欺骗信号;130~
150s为第Ⅱ阶段,即欺骗对齐阶段;150~400s为

第Ⅲ阶段,对应欺骗牵引阶段;400~460s为欺骗攻

击的Ⅳ阶段,对应欺骗分离阶段。第Ⅱ阶段至第Ⅳ
阶段,欺骗信号与真实信号的相位差为π。

4.1.2 检测量输出

通过前面分析得到同相支路的输出结果,然后

经过取绝对值后再求和得到SAIBO检测量,并在

滑 动 平 均 处 理 后 构 建 SAIBO-MA 检 测 量。

SAIBO-MA算法的流程图如图4所示。

图4 SAIBO-MA检测量流程图

Fig.4 SAIBO-MAdetectionmetricflowchart
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  对DS7中的PRN23进行处理,得到SAIBO检

测量输出波形随时间的变化情况,如图5所示。

图5 SAIBO检测量

Fig.5 SAIBOdetectionmetric

由图5结果可见,SAIBO检测量输出波形的波

动范围大,并在欺骗第Ⅰ阶段到欺骗第Ⅲ阶段初,

SAIBO检测量的波形无明显畸变。采用长度为

100ms的滑动窗进行处理,得到SAIBO-MA检测

量如图6所示。

图6 SAIBO-MA检测量

Fig.6 SAIBO-MAdetectionmetric

根据图6结果分析可见,前110s无欺骗干扰,

SAIBO-MA的输出为正常波形;在110~130s,注
入欺骗信号,SAIBO-MA的输出发生明显畸变;在

130~150s,波形明显低于正常输出的波形;150~
400s,输出波形再次下降,并逐渐稳定;400s后,波
形虽有上升,但仍然低于正常波形。

综合图5和图6的结果,与SAIBO检测量相

比,SAIBO-MA检测量的输出波形随时间变化的趋

势更加清晰,且114s左右发生畸变后,便持续区别

于无欺骗情况下的输出波形。因此基于 MA处理,

一方面可减小检测量的波动范围,同时可清晰反映

其随时间的变化趋势。

4.2 检测概率与判决

预先设定虚警概率为10%,代入式(19),计算

SAIBO的检测上限和下限分别为1.515×107 和

1.1179×107,再将其代入式(20)中,进一步计算出

检测概率。为清楚反映检测概率随时间的变化情

况,通过滑动窗口方式计算检测概率。以PRN23
为例,PCS,Ratio,ELP与SAIBO四类算法的检测

概率结果如图7所示。

图7 原始检测量的检测概率对比

Fig.7 Comparisonofdetectionprobabilitiesof

originaldetectionmetric

对比四类算法的检测概率,SAIBO算法的检测

概率在163~460s间始终大于50%;Ratio的检测

概率在256s后始终大于50%;PCS算法的检测概

率仅在165~285s间有绝大部分大于50%;ELP
算法的检测概率在绝大多数时间范围内低于50%。
注入 欺 骗 后,与 PCS,Ratio和 ELP 算 法 相 比,

SAIBO算法拥有最高检测概率和最好的检测即时

性,ELP算法的检测效果最差。
基于二元判决,假设检测概率不小于50%判为

有欺骗干扰,输出1;反之,判为无欺骗干扰,输出0,
四类算法的二元判决结果如图8所示。

由图8结果可见,SAIBO检测量判决为1的数

量明显多于PCS,Ratio和ELP检测量判决为1的

数量。因此,在欺骗发生时,SAIBO检测量判决为

欺骗的次数明显多于其他检测量。依次滑动窗口,
得到PCS-MA,Ratio-MA,ELP-MA 以及SAIBO-
MA检测量,计算相应的检测概率并绘制在460s
时间段内,ELP检测量仅有少部分点判决为欺骗干

扰的数量,并且4种检测量在150s前判决为欺骗

的数目为0,这是由于在图7中在150s之前几种算
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(a)SAIBO检测量

(b)PCS检测量

(c)Ratio检测量

(d)ELP检测量

图8 二元判决对比

Fig.8 Comparisonofbinarydecision

法检测概率均低于50%。
为进一步分析滑动平均检测量的检测性能,对

PCS,Ratio,ELP和SAIBO检测量均采取滑动平均

处理,以ω=100ms为固定的窗口长度,计算窗口

内的原始检测量平均值作为新数据点检测概率曲

线。以PRN23为例,各检测概率曲线如图9所示。

图9 滑动平均检测量的检测概率对比

Fig.9 Comparisonofdetectionprobabilityof

movingaveragedetectionmetric

对比分析可知,110~460s间,SAIBO-MA检

测量的检测概率从第120s开始大于50%,并从第

130s之后始终保持在100%。在110s注入欺骗后,

PCS-MA检测概率同样开始大于50%,但在330~
340s和390~460s两个时段内检测概率明显低于

50%;在欺骗信号存在的情况下,Ratio-MA检测量

的检测概率在第190s大于50%,但在110~180s
和第200~210s间,检测概率低于50%;ELP-MA
仅有极少部分检测概率大于50%。

综合以上分析,PCS,Ratio,ELP,SAIBO四类

算法均在160s以后才检测到欺骗存在,且与其他

三类算法相比,SAIBO算法拥有更高的检测概率;

SAIBO-MA算法在120s即可检测到欺骗存在,且

120s之后检测概率始终保持在100%,与SAIBO
算法相比,SAIBO-MA算法拥有更好的检测即时性

和更高的检测概率。
分别取ω 为25ms,50ms,100ms和200ms,

为评估SAIBO-MA的检测概率受ω 的影响情况,
欺骗检测概率结果如图10所示。

对比仿真结果可知,随着滑动窗口长度的增

加,SAIBO-MA检测概率波动趋势减小;且随着ω
的 增 加,SAIBO-MA 算 法 的 即 时 性 变 差。在

SAIBO-MA算法中,选择合适的窗口长度可以提高

欺骗检测的即时性。
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(a)ω 为25ms
   

(b)ω 为50ms

(c)ω 为100ms
   

(d)ω 为200ms
图10 SAIBO-MA的检测概率随ω 的变化曲线对比

Fig.10 ComparisonofthecurveofSAIBO-MAdetectionprobabilitywithω

4.3 接收机工作特性曲线

为进一步分析检测量在任意虚警概率下的欺

骗检测性能,引入接收机工作特性(receiveropera-
tingcharacteristic,ROC)曲线。图中横轴为虚警

概率,纵轴为欺骗第Ⅱ阶段初与第Ⅳ阶段末之间的

平均 检 测 概 率。以 PRN23 为 例,SAIBO,PCS,

Ratio和PCSR以及对应 MA的ROC曲线如图11

图11 ROC曲线对比

Fig.11 ComparisonofROCcurve

所示。在ROC图中,离左上角越近,检测越准确。
由图11可见,当虚警概率为10%时,SAIBO与

SAIBO-MA的检测概率分别为82.77%和96.08%。
在任意虚警概率下,SAIBO和SAIBO-MA的检测

概率始终高于其他传统算法的检测概率。虚警概

率越小,SAIBO-MA的检测概率越接近ROC图中

的左上角,检测精度最高。
为进一步分析SAIBO-MA检测量的稳健性,

选取PRN3,PRN7和PRN23,比较分析ELP-MA,

PCS-MA,Ratio-MA以及SAIBO-MA的检测概率

随虚警概率变化,如图12所示。
根据图12,在选取的3颗卫星中,PRN23检测

效果最好,其次是PRN7,最后为PRN3。与ELP-
MA,PCS-MA和Ratio-MA相比,SAIBO-MA算法

的检测概率在虚警概率越低的情况下离ROC图的

左上角越近,任意虚警概率下SAIBO-MA算法的

检测概率始终高于另外3种平均算法的检测概率,
因此SAIBO-MA算法具有更高的检测精度和更好

的稳健性。
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图12 检测概率随虚警概率的变化曲线对比

Fig.12 Comparisonofthecurveofdetectionprobability
withtheprobabilityoffalsealarm

5 结论

针对在功率随时间变化,载波同步欺骗场景

下,传统欺骗检测算法的检测性能不理想的问题,
提出了SAIBO检测算法。为更清晰地反映输出波

形随时间变化情况,减小噪声影响,改善检测即时

性,进一步对SAIBO做 MA处理。使用TEXBAT
数据集的 DS7做中级欺骗的检测实验,比较分析

SAIBO,PCS,ELP和Ratio及其对应的MA算法的

检测性能,实验显示:

1)存在欺骗信号时,与PCS,ELP和 Ratio相

比,SAIBO拥有更高的检测概率、更多判决为欺骗

的数目以及更宽的检测范围。

2)在功率随时间变化,载波同步的欺骗场景

下,SAIBO-MA欺骗算法具有更好的检测即时性和

稳健性以及更高的精度。

3)在不增加算法复杂度的情况下,SAIBO-MA
算法极大提高了检测性能,且不需要外加设备的辅

助便能完成对欺骗信号的检测。
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